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INTRODUCCION

En el presente libro se abordara una revision actualizada de la distribucion de la delincuencia
en Guayaquil, mediante el uso de técnicas geoestadisticas. En el andlisis espacial se
determinan modelos teéricos de ajustes de los variogramas con el objetivo de estudiar los
tipos de delitos que se distribuyen en cuatro jefaturas o departamentos dentro del sistema de
la Policia Judicial del Guayas que son; delitos contra la propiedad, delitos a la administracién
y fe publica, vehiculos y delitos contra las personas. Con la aplicacién de los métodos
geoestadisticos se puede obtener mapas de estimacion y de varianza; y con este se
determinan los lugares donde se concentran la mayor incidencia de delitos en la ciudad de

Guayaquil.

El uso de las técnicas geoestadisticas en el andlisis espacial de variabilidad de los delitos en
la ciudad de Guayaquil es completamente nuevo. Los problemas de seguridad que se
presentan en la actualidad, la delincuencia en nuestro medio y en estos tiempos, que con
mucha frecuencia son descuidados por nuestra sociedad, porque es ahi donde se comienza
a resquebrajar este miembro de la sociedad, sin ni siquiera darle la oportunidad de llegar a
ser miembro eficaz y productivo, que contribuya a la tarea comun debido sobre todo a la falta
de empleo y la carencia de medios para poder subsistir.

El propdsito es precisamente realizar un estudio espacial con respecto de la distribucion de la
delincuencia el cual se encuentra sumido nuestra ciudad, estableciendo zonas de inseguridad.
El uso adecuado de mapas para establecer zonas de seguridad en la ciudad y la informacién
que brinda el dltimo Censo de Poblacién y de Vivienda; lo cual es un excelente marco de
referencia en el procesamiento adecuado de los datos, al efectuarse el levantamiento de

informacién donde ocurri6 el delito por parte de la policia o las autoridades del caso.

Los mapas de distribucién por delitos constituyen una herramienta imprescindible para la
planificacién de la lucha contra la delincuencia, indicando la necesidad de un tratamiento mas
intenso en las areas estudiadas. Para llegar al punto culminante de la "delincuencia" existen
una serie de causas y factores que influyen en un determinado ser humano a cometer un acto

punible (delinquir).

Dejando en constancia esta problematica en articulacion con las normativas del Estado, frente
a estos delitos, el derecho a la seguridad juridica se traduce en la confianza que todos los
ciudadanos debemos tener en el sistema juridico ecuatoriano, la cual implica que las

disposiciones normativas e instituciones juridicas se mantengan en un periodo considerable
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de tiempo, a fin de que los ciudadanos sepan bajo qué reglas tienen que actuar frente al
Estado.

Esto determina que la legislacion debe ser emitida de tal forma que garantice la aplicacion
efectiva del principio de la seguridad juridica, mas aun, si una ley tiene una determinada
disposicién, ésta no puede ser desconocida por resoluciones de inferior jerarquia, ni puede

ser aplicada por ninguna autoridad del Estado.
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INTRODUCCION

Hace unos 15.000 afios (Lascaux, 2008) en las paredes de las cuevas de Lascaux (Francia)
los hombres de Cro-Magnon pintaban en las paredes los animales que cazaban, asociando
estos dibujos con trazas lineales que, se cree, cuadraban con las rutas de migracion de esas
especies (Curtis, 2006). Si bien este ejemplo es simplista en comparacién con las tecnologias
modernas, estos antecedentes tempranos imitan a dos elementos de los Sistemas de
Informacion Geografica modernos: una imagen asociada con un atributo de informacion.
(Whitehouse, s.f.)

Los cambios de la politica en el ecuador en estos ultimos 20 afios dan como conclusion una
razoén que tienden a degenerar la sociedad en la que se desenvuelven pues apelan al alcohol
u otras drogas, asi como la delincuencia. Una causa muy fuerte es la migracién como factor
gque se ha incrementado sustantivamente en las Ultimas décadas, lo que ha significado serios
estragos al tejido social, sobre todo por el abandono del pais de miles de hombres y mujeres
que dejan, no sélo el pais sino también su ciudad, su barrio, su comunidad, sus hogares con

nifios y mujeres que sufren la consecuencia de la soledad el abandono. (Haz, 2011)

1. El Desempleo en el Ecuador

El desempleo urbano en Ecuador se ubicé en 4,57% en septiembre de 2013 frente al 4,63%
del mismo mes del afio anterior, segun datos publicados hoy 16 de octubre del 2103 por el
Instituto Nacional de Estadistica y Censos (INEC). Segun el INEC, el subempleo en el area
urbana llegd a 42,69% en comparacion con el 41,88% de septiembre del afio pasado.
Asimismo, la ocupacion plena se ubico en 50,53% versus el 51,48% de septiembre del 2012.
La encuesta revela que aproximadamente 8 de cada 10 empleos en el area urbana son

generados por el sector privado, tendencia que se ha mantenido en los Ultimos afios. La
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http://es.wikipedia.org/wiki/Migraci%C3%B3n_animal

pobreza urbana en septiembre del 2013 afect6 el 15,74% de la poblacién, es decir, de cada
100 habitantes 16 son pobres, cifra similar a la registrada un afio antes. Mientras que la
extrema pobreza urbana se ubic6 en 4,08% frente al 4,68% del mismo mes del 2012. (INEC,
2013)

Grafico 1.1. Desempleo en el Ecuador
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Fuente: INEC. Recuperado de http://www.elcomercio.com.ec/negocios/Desempleo-Ecuador-
septiembre-INEC 0 1012098884.html
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El coeficiente de GINI, indice que mide la desigualdad de los ingresos entre la poblacion, en
un intervalo de 0 a 1 (el O corresponde a la perfecta igualdad), actualmente se sitla en 0,46
en zonas urbanas (INEC, 2013). En septiembre 2013, la linea de pobreza se ubic6 en 2,57
dolares per cdpita diarios. Los individuos cuyo ingreso per capita es menor a la linea de
pobreza son considerados pobres.

Grafico 1.2. Evolucién de la Pobreza Nacional Urbano

La pobreza nacional urbano en Septiembre del 2013 se ubicé en 15,74%, 0,56 puntos porcentuales menos que lo registrado en
Septiembre del 2012 cuando alcanzo 16,30%.
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Fuente: Encuesta Nacional de Empleo Desempleo y Subempleo-INEC

2. Causas del Desempleo

El desempleo es el ocio involuntario de una persona que desea encontrar trabajo, esta
afirmacion comdn a la que se llega puede deberse a varias causas. Cuando existe un
descenso temporal que experimenta el crecimiento econdémico caracterizado por la
disminucién de la demanda, de la inversion y de la productividad y por el aumento de la
inflacién. La actividad econémica tiene un comportamiento ciclico, de forma que los periodos
de auge en la economia van seguidos de una recesion o desaceleracion del crecimiento.
(INEC, 2013)

Pobreza en nuestro pais

La pobreza es un fendmeno que tiene muchas dimensiones, por lo que no existe una Unica
manera de definirla, la mayor parte de las veces, la pobreza se ha definido como la
incapacidad de una familia de cubrir con su gasto familiar una canasta basica de subsistencia.

Este enfoque metodoldgico clasifica a las personas como pobres 0 no pobres. Similarmente,
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en el caso de que el gasto familiar no logre cubrir los requerimientos de una canasta

alimentaria, se identifica a la familia como pobre extrema.

Grafico 1.3. Evolucién de la Pobreza segin Dominio de Estudio
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Fuente: Encuesta Nacional de Empleo Desempleo y Subempleo-INEC

Cuando en ciertas regiones o industrias donde la demanda de mano de obra fluctia
dependiendo de la época del afio en que se encuentren. Cuando se dan cambios en la
estructura de la economia, como aumentos de la demanda de mano de obra en unas
industrias y disminuciones en otras, impidiendo que la oferta de empleo se ajuste a la

velocidad adecuada.

Adicionalmente esta situacién se puede evidenciar en determinadas zonas geogréficas, por
la implantacion de nuevas tecnologias que sustituyen a la mano de obra. Cuando por causas

ajenas a la voluntad del trabajador impide su incorporaciéon al mundo laboral.

3. Efectos del Desempleo

Efectos Econdmicos. - El desempleo impone un costo en la economia como un todo, debido
a que se producen menos bienes y servicios. Cuando la economia no genera suficientes
empleos para contratar a aquellos trabajadores que estan dispuestos y en posibilidades de

trabajar, ese servicio de la mano de obra desempleada se pierde para siempre. (Acosta, 2010)



En un sistema econdmico, uno de los factores fundamentales es el suministro de recursos
humanos (trabajo), la actividad productiva: unidades familiares que incluyen a todos los
individuos que, directa o indirectamente, participan de las actividades productivas y consumen
los bienes y servicios finales elaborados y las unidades de produccion que estan

representadas por las empresas y son las encargadas de dinamizar la actividad econémica
de un pais.

Adicionalmente, el desempleo trae consigo una pérdida en el nivel de ingresos en los
gobiernos; por cuanto, deja de percibir impuestos que el trabajador y la empresa aportaba
normalmente mientras este desempefiaba su trabajo. Ademas, los egresos que realiza la

administracién publica por concepto de subsidiar a los desempleados.

Gréfico 1.4. indice de desempleo
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Fuente: Recuperado de http://es.tradingeconomics.com/ecuador/unemployment-rate

Esta relacion existente se deteriora, cuando el nimero de unidades familiares que participan
de las actividades productivas es menor (desemplea), lo que conlleva a que la presencia de
compradores que estan dispuestos y pueden comprar algun producto o servicio al precio que
se les ofrece no dispongan de ingresos suficientes por cuanto no tienen empleo, esto ocasiona
que las unidades productivas bajen sus niveles de produccién y no se pueda continuar con el

ciclo econémico normal por cuanto se evidencia una brecha en la demanda.

Efectos Sociales. - El costo econdmico del desempleo es, ciertamente, alto, pero el social es
enorme. Ninguna cifra monetaria refleja satisfactoriamente la carga humana y psicolégica de
los largos periodos de persistente desempleo involuntario. La tragedia personal del
desempleo ha quedado demostrada una y otra vez” (Laaz et al., 2013).


http://es.tradingeconomics.com/ecuador/unemployment-rate

Interpretacién Econdmica del Desempleo. - Interpretar econdmicamente el desempleo es
buscar las diferentes razones que implica el estar desempleado, para ello consideraremos los
tipos de desempleo existentes, también distinguiremos entre desempleo voluntario e
involuntario, asi como las razones de rigidez de los sueldos y salarios. (Camones, C., &
Maria, C., 2013).

ECUADOR - INDICE DE PRECIOS AL CONSUMIDOR (IPC)
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En un pais tan inestable como es el Ecuador que siempre esta en permanentes fluctuaciones,
esto por la inestabilidad econdmica que sufri6 el pais por la crisis mundial en los afios 2009 y
2010; asi como también la inestabilidad politica interna y externa. Histéricamente, los precios

de los productos tienen tendencia a subir, lo que afecta al consumidor en su poder adquisitivo;
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sin embargo, actualmente con las nuevas politicas de gobierno el salario es incrementado

conforme la inflacion para compensar y aliviar de alguna manera los costos de los productos.

Los problemas de seguridad que se presentan en la actualidad, la delincuencia en nuestro
medio y en estos tiempos, que con mucha frecuencia son descuidados por nuestra sociedad,
porque es ahi donde se comienza a resquebrajar este miembro de la sociedad, sin ni siquiera
darle la oportunidad de llegar a ser miembro eficaz y productivo, que contribuya a la tarea
comun debido sobre todo a la falta de empleo y la carencia de medios para poder subsistir.
(Alava, 2013)

El propdsito es precisamente realizar un estudio espacial con respecto a la distribucion de la
delincuencia el cual se encuentra sumido la ciudad, estableciendo zonas de inseguridad. El
uso adecuado de mapas para establecer zonas de seguridad en la ciudad y la informacién
que brinda el ultimo Censo de Paoblacion y de Vivienda da un excelente marco de referencia
en el procesamiento adecuado de los datos al efectuarse el levantamiento de informacién

donde ocurri6 el delito por parte de la policia o las autoridades del caso.

Los mapas de distribucion por delitos constituyen una herramienta imprescindible para la
planificacion de la lucha contra la delincuencia, indicando la necesidad de un tratamiento méas

intenso en las areas estudiadas.



CAPITULO II.- COMPONENTES CONSTITUTIVOS DEL DELITO.
FUNDAMENTOS TEORICOS Y NORMATIVOS.

Autor: Carlos Alcivar Trejo, Mgs.
Coordinador Académico y Docente de la Facultad de Derecho de la Universidad Tecnoldgica

ECOTEC

INTRODUCCION
Los problemas de la sociedad se dimensionan con mas fuerza. Harry Godland, indicé que

“‘las incapacidades mentales es la principal causa de la criminalidad”. (Godland citado
en Pérez, 1986, p. 54)
Los postulados de esta Teoria son:
a) El débil mental seria un tipo de delincuente.
b) Las personas nacen débil mental o con una inteligencia anormal.
c) En la mayoria de las ocasiones estas personas conocen los delitos peligrosos de
asalto, robo y otros enmarcados en el codigo de Defensa de nuestro Estado.
d) Los débiles mentales comenten estos delitos por falta de los factores inhibitorios
sociales; sobre todo este no puede exteriorizar los que estan descritos como buenos
0 malos.
e) No tienen la capacidad de prever la consecuencia de sus actos y por lo tanto la
amenaza penal no tiene efecto sobre esta clase de individuo.
f) Son personas muy sugestionables y cualquier criminal mas inteligente que él lo puede
llevar a cometer un delito.
g) Por ser débil mental en los barrios donde existe una criminalidad alta, o hacer por
imitacion.
h) Los inteligentes tienen la capacidad de ocultar la criminalidad, pero los débiles

mentales carecen de ella.

Guillermo Cabanellas, expresa que “la seguridad juridica representa la garantia de la
aplicacion objetiva de la ley, de tal modo que los individuos saben en cada momento cuales
son sus derechos y sus obligaciones, al tiempo que la seguridad juridica limita y determina las

facultades y los derechos de los poderes publicos”.

El articulo 82 de la Carta Fundamental del Estado, sefiala que el derecho a la seguridad
juridica se fundamenta en el respeto a la Constitucion y en la existencia de normas juridicas

previas, claras, publicas y aplicables para las autoridades competentes, lo cual significa que
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todos los ecuatorianos debemos vivir bajo el mandato de las leyes y su aplicacion uniforme,
siendo resumida por Jesucristo, cuando dijo: “No penséis que he venido para abrogar la ley o

los profetas, no he venido para abrogarla, sino para cumplirla”. (Mt.5.17).

Uno de los pilares del derecho constitucional es la seguridad juridica y en nuestro
ordenamiento juridico constituye uno de los deberes fundamentales del Estado. La seguridad
juridica es el elemento esencial y patrimonio comun del Estado de Derecho; implica la
convivencia juridicamente ordenada, la certeza sobre el derecho escrito y vigente, en suma,

es la confiabilidad en el orden juridico.

El derecho a la seguridad juridica se traduce en la confianza que todos los ciudadanos
debemos tener en el sistema juridico ecuatoriano, la cual implica que las disposiciones
normativas e instituciones juridicas se mantengan en un periodo considerable de tiempo, a fin

de que los ciudadanos sepan bajo qué reglas tienen que actuar frente al Estado.

Esto determina que la legislacion debe ser emitida de tal forma que garantice la aplicacion
efectiva del principio de la seguridad juridica, mas adn, si una ley tiene una determinada
disposicién, ésta no puede ser desconocida por resoluciones de inferior jerarquia, ni puede

ser dejada de aplicar por ninguna autoridad del Estado.

Se pueden numerar un sinnUmero de problemas, por muy pequefios que sean, pero
problemas son, y por lo tanto afectan a toda persona, y por ende a la sociedad. El desempleo,
la delincuencia, la Prostitucién, las violaciones, los asaltos, los asesinatos, el alcoholismo; vy,

la pobreza.

Para llegar al punto culminante de la "delincuencia" existen una serie de causas y factores
que influyen en un determinado ser humano a cometer un acto punible (delinquir); puede
decirse que estas causas son el "conjunto de infracciones punibles clasificadas con fines
socioldgicos y estadisticos, segun sea el lugar, tiempo y especialidad que se sefale a la

totalidad de transgresiones penadas".

Estas causas se dan cuando los nifios han sido separados del medio familiar durante su
infancia, no han tenido hogares estables, ellos se veran relegados, perdiendo el punto de
equilibrio entre la realidad y el placer, y caeran en actividades delictivas o perversas, son hijos
de padres delincuentes, y sus preceptos morales y formacién son antisociales; éstas se
manifiestan a los seis o siete afios de edad; ademas, el maltrato fisico, lo que hace que ellos

huyan de sus hogares y emigren a las calles; donde la calle es la escuela de toda clase de
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cosas malas, de aprendizaje rapido para ellos, porque de una u otra forma tienen que aprender

a defenderse de todos los peligros que se les presenten en el camino.

La ciudad de Guayaquil tiene un incremento diario en los diferentes tipos de delitos, por la
situacion que se encuentra atravesando el pais, debido entre otras cosas a aspectos como
los que se detallan a continuacion: La pérdida de valores éticos y morales; La mala
administracion de los gobiernos; La falta de aplicacién de las Leyes y corrupcién de la Funcion
Judicial; La falta de Legislacion a favor de la sociedad; La generalizada corrupcién que se
encuentra en todos los estratos sociales; La crisis econdmica; El desempleo masivo; La
migracién campesina; La inflaciéon de los Ultimos afos; La falta de alimentacion, vivienda,

salud, educacion, entre otras.

Con los datos proporcionados por la Fiscalia representa a la sociedad en la investigacion y
persecucion del delito y en la acusacién penal de los presuntos infractores. Y su clasificacion,

la instituciéon donde se judicializan los hechos delictivos ocurridos.

Cada acta de denuncia que se recepta en las dependencias de la Fiscalia de Guayaquil
reporta al menos una accion delictiva, en los casos en que en el acta se denuncie méas de un
delito, ésta es rotulada con el delito mas “grave” reportado. En este informe los delitos estan
agrupados en tres categorias, principales delitos contra las personas, principales delitos
contra la propiedad y otras denuncias. Los principales delitos contra las personas son:
Homicidio, Plagio, Robo Agravado, Secuestro Express y Violacion; conforman el conjunto de
los principales delitos contra la propiedad el Robo simple, Robo en domicilio, Robo de
vehiculos, Robo de motocicletas, Robo en local comercial y Robo en banco; en tanto que
entre las “otras denuncias” estan Estafa, Abuso de confianza, Agresion, Amenaza, etc.,
podremos observar las tendencias de cada uno de los delitos empleando tratamientos

matematicos adecuados para el analisis (INDEX, 2015).
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TABLA 1
Denuncias receptadas en las Oficinas de Ministerio Publico en Guayaquil

DENUNCIAS RECEPTADAS DURANTE EL ANO 2013
Totales Generales

CATEGORIA DE DELITO loreriidi PORCENTAJE ‘
Principales Delitos Contra las Personas 7324(8129) | 24 99% [
| Principales Delitos Contra la Propiedad [ 7167(7118) | 2445% |
Suma de Principales Delitos 14491(15247) | 49 44% ]
Otras Denuncias 14822(15434) | 50,56% |
gof;:N TOTAL DE DENUNCIAS RECEPTADAS EN 29313(30681) 100,00% ‘

NOTA: El total de “principales delitos” representa el 49,44% de todos los delitos denunciados durante el afio 2013

Fuente: Recuperado de http://www.icm.espol.edu.ec/delitos

1. AMBITOS DE APLICACION (CODIGO ORGANICO INTEGRAL PENAL)

Articulo 14.- Ambito espacial de aplicacién. - Las normas de este Codigo se aplicaran
a
1. Toda infraccion cometida dentro del territorio nacional.
2. Las infracciones cometidas fuera del territorio ecuatoriano, en los siguientes casos:
a) Cuando la infraccion produzca efectos en el Ecuador o en los lugares sometidos a
su jurisdiccion.
b) Cuando la infraccibn penal es cometida en el extranjero, contra una o varias
personas ecuatorianas y no ha sido juzgada en el pais donde se la cometio.
¢) Cuando la infraccién penal es cometida por las o los servidores publicos mientras

desempefian sus funciones o gestiones oficiales.

TABLA2
Denuncias receptadas en las Oficinas de Ministerio Piublico en Guayaquil

DENUNCIAS RECEPTADAS DURANTE EL ANO 2013

Principales Delitos contra las Personas
PORCENTAJE  PORCENTAJE

FRECUENCIA RESPECTO A RESPECTO A PORCENTAJE

DELITO ABSOLUTA ESTA LA SUMA DE RESPECTO AL

CATEGORIA PRINCIPALES “GRAN TOTAL"

| DE DELITO DELITOS
Homicidio | 130(178) | 1.77% 0,90% 0.44%
Plagio | 176(275) 2,40% 1.21% 0,60%
Robo Agravado 6384(7056) | 8717% 4405% 21,78%
Secuestro Express 177(221) 2,42% 1,22% 0,60%
_Violacion | 457(399) | 624% _315% . _1.56%
SUMA DE LOS PRINCIPALES

DELITOS CONTRA LAS 7324(8129) 100,00% 50,54% 24,99%

PERSONAS

NOTA: Los “delitos contra las personas” representan el 50,54% de los “principales delitos” denunciados y el 24,99% del "gran total

Fuente: Recuperado de http://www.icm.espol.edu.ec/delitos
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¢, Qué tipo de delitos puedo denunciar en la Fiscalia mas cercana?
Delitos de Accién Puablica

Homicidio

Asesinato (homicio agravado)

Delitos sexuales y atentado al pudor

Secuestro

Robo

Narcotrafico

Peculado, concusién, cohecho, enriguecimiento ilicito

Trata de Personas

Estafa u otras defraudaciones (cuando existan 15 o mas ofendidos)
Delitos de Transito

Lavado de activos

Usura, entré otros

Nota importante: Estos delitos no requieren de denuncia escrita, basta con informar a la
Fiscalia o Policia Judicial. La Fiscalia esta obligada a investigar de oficio, sin necesidad de la

intervencion de las partes interesadas, ni reconocimientos de firmas.

De instancia Particular
Revelacion de secretos de fabrica
Hurto

Estupro en mayores de 16 afios
Rapto

Muerte de animales

Usurpacién

Nota importante: Deben denunciarse en la Fiscalia o Policia Judicial, para que inicien una

investigacion. La denuncia no requiere de abogado y debe ser reconocida.

¢En qué situaciones la Fiscalia NO puede ayudarme?

A la Fiscalia no le corresponde:

Receptar denuncias por pérdida de documentos de ningun tipo (competente Intendencia y
Comisarias).

Dafios a la propiedad privada. (Competente Juez Penal).

El Cobro de deudas provenientes de letras de cambio, pagarés y cheques en garantia.

(Competente Juez Civil).
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El Cobro de arriendos atrasados ni terminaciones de contratos de arrendamiento.
(Competente es el Juez de Inquilinato).

Recuperacion de menores llevados por sus progenitores (padre o madre), o cobro de
pensiones alimenticias. (Competente Juez de Nifiez y Adolescencia).

Recuperacion de Animales (Competente es el Intendente).

Emisién de boletas de auxilio; elaboracién de actas de mutua respeto entre las partes.
(Competente Intendente, comisarios nacionales y comisarias de la mujer y la familia).

No tramita seguros.

DELITO CONTRA LA PROPIEDAD: robo a personas (via publica); estruches (robo,
departamentos.); robos locales comerciales; robo a bancos; hurto; abigeato; robo en
transporte. Urbano; robo carreteras (transa.) (interp); robo carga carretera; apropiacion ind./

abuso confianza.; estafas; extorsion.

TABLA3
Denuncias receptadas en las Oficinas de Ministerio Pablico en Guayagquil

DENUNCIAS RECEPTADAS DURANTE EL ANO 2013

Principales Delitos contra la Propiedad

PORCENTAJE | PORCENTAJE ‘
- PRESRIN RESPECTOA = RESPECTOA PORCENTAJE

ESTA LASUMADE  RESPECTO AL “GRAN
ABSOLUTA CATEGORIA | PRINCIPALES TOTAL"
DE DELITO DELITOS

Robo Simple 2974(2418) | 41,50% 20,52% 10,15%
| Hurto ) 1851(1398) | 2583% | 12.77% 6.31%

Robo en Domicilio 1141(1479) | 15,92% 7.87% 3.89% ,
["Robo de Vehiculos 816(1282) | 113%% | 563% | 2,78% \
“Robo en Local Comercial “383(539) [T 53a% [ 264% | 131% ;
""Robo en Bancos 2(2) [T 003% [ 001% 0.01% |
" SUMA DE LOS PRINCIPALES [ |

DELITOS CONTRA LA 7167(7118) 100,00% 49,46% 24,45%

PROPIEDAD .

" NOTA: Los "delitos contra la propledad” representan el 49,46% de los “principales delitos” denunclados y el 24,45% del “gran total”

Fuente: Recuperado de http://www.icm.espol.edu.ec/delitos

2. DENUNCIA

Articulo 421.- Denuncia. - La persona que llegue a conocer que se ha cometido un delito de
ejercicio publico de la accién, podra presentar su denuncia ante la Fiscalia, al personal del
Sistema especializado integral de investigacion, medicina legal o ciencias forenses o ante el
organismo competente en materia de transito.

La denuncia serd publica, sin perjuicio de que los datos de identificacion personal del

denunciante, procesado o de la victima, se guarden en reserva para su proteccion.
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Articulo 422.- Deber de denunciar. - Deberan denunciar quienes estan obligados a hacerlo

por expreso mandato de la Ley, en especial:

1. La o el servidor publico que, en el ejercicio de sus funciones, conozca de la comision
de un presunto delito contra la eficiencia de la administracion publica.

2. Las o los profesionales de la salud de establecimientos publicos o privados, que
conozcan de la comisién de un presunto delito.

3. Las o los directores, educadores u otras personas responsables de instituciones

educativas, por presuntos delitos cometidos en dichos centros.

Articulo 427.- Formas de denuncia. - La denuncia podra formularse verbalmente o por
escrito.
Los escritos anénimos que no suministren evidencias o datos concretos que orienten la

investigacion se archivaran por la o el fiscal correspondiente.

Articulo 428.- Denuncia escrita. - La denuncia escrita sera firmada por la o el denunciante.
Si este Ultimo no sabe o no puede firmar, debe estampar su huella digital y una o un testigo

firmar& por ella o él.

Articulo 429.- Denuncia verbal. - Si la denuncia es verbal se sentara el acta respectiva, al
pie de la cual firmaré la o el denunciante. Si este Ultimo no sabe o no puede firmar, se sujetara

a lo dispuesto en el articulo anterior.

TABLA 4
Denuncias receptadas en las Oficinas de Ministerio Publico en Guayaquil

Otras Denuncias: Afo 2013

Resumen de Totales
FRECUENCIA | FRECUENCIA RELATIVA RESPECTO

| TOTAES ABSOLUTA | AL TOTAL DE DENUNCIAS

[ SUBTOTAL PRINCIPALES DELITOS DEL ANO (se reporta en el sitio | [ ‘
| web) (sereponaenclsiio | 14491(15247) 49.44%
OTRAS DENUNCIAS {no se reporta en el sitio web) [ 14822(15434) v 50,56% |
| GRAN TOTAL DE DENUNCIAS DEL ANO | 29313(30681) | 100,00%

NOTA: El total de “principales delitos” representa el 49,44% de todos los delitos denundados durante el Afio 2013
( ) Los valores entre paréntesis corresponden al afio anterior (2012)

Fuente: Recuperado de http://www.icm.espol.edu.ec/delitos
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3. ACUSACION PARTICULAR

Articulo 432.- Acusacion particular. - Podra presentar acusacion particular:

1. La victima, por si misma o a través de su representante legal, sin perjuicio de la
facultad de intervenir en todas las audiencias y de reclamar su derecho a la reparacion
integral, incluso cuando no presente acusacion particular.

2. La victima, como persona juridica podra acusar por medio de su representante legal,
quien podra actuar por si mismo o mediante procuradora o procurador judicial.

3. La victima como entidad u organismo publico, podra acusar por medio de sus
representantes legales o de sus delegados especiales y la o el Procurador General del
Estado, para las instituciones que carezcan de personeria juridica, sin perjuicio de la
intervencion de la Procuraduria General del Estado.

En la delegacién especial debera constar expresamente el nombre y apellido de la persona
procesada y acusada y la relacion completa de la infraccion con la que se le quiere acusar.

Articulo 369.- Delincuencia Organizada.- La persona que mediante acuerdo o concertaciéon
forme un grupo estructurado de dos o mas personas que, de forma permanente o reiterada,
financien de cualquier forma, ejerzan el mando o direccion o planifiquen las actividades de
una organizacion delictiva, con el propésito de cometer uno o mas delitos sancionados con
pena privativa de libertad de mas de cinco afios, que tenga como objetivo final la obtencion
de beneficios econdémicos u otros de orden material, sera sancionada con pena privativa de
libertad de siete a diez afios.

Los demas colaboradores seran sancionados con pena privativa de libertad de cinco a siete

anos.

Articulo 370.- Asociacién llicita. - Cuando dos o mas personas se asocien con el fin de
cometer delitos, sancionados con pena privativa de libertad de menos de cinco afos, cada
una de ellas sera sancionada, por el solo hecho de la asociacion, con pena privativa de libertad

de tres a cinco anos.
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PARAGRAFO UNICO
Contravenciones contra el derecho de propiedad (CODIGO ORGANICO
INTEGRAL PENAL)
Articulo 209.- Contravencién de hurto. - En caso de que lo hurtado no supere el cincuenta

por ciento de un salario basico unificado del trabajador en general, la persona sera sancionada
con pena privativa de libertad de quince a treinta dias.
Para la determinacion de la infraccion se considerara el valor de la cosa al momento del

apoderamiento.

Articulo 210.- Contravencién de abigeato. - En caso de que lo sustraido no supere un
salario basico unificado del trabajador en general, la persona sera sancionada con pena
privativa de libertad de quince a treinta dias. Para la determinacion de la infraccién se
considerara el valor de la cosa al momento del apoderamiento.

Articulo 196.- Hurto. - La persona que, sin ejercer violencia, amenaza o intimidacion en la
persona o fuerza en las cosas, se apodere ilegitimamente de cosa mueble ajena, sera
sancionada con pena privativa de libertad de seis meses a dos afios.

Si el delito se comete sobre bienes publicos se impondra el maximo de la pena prevista
aumentada en un tercio. Para la determinacion de la pena se considerara el valor de la cosa

al momento del apoderamiento.

Articulo 189.- Robo. - La persona que mediante amenazas 0 violencias sustraiga o se
apodere de cosa mueble ajena, sea que la violencia tenga lugar antes del acto para facilitarlo,
en el momento de cometerlo o después de cometido para procurar impunidad, sera
sancionada con pena privativa de libertad de cinco a siete afios.

Cuando el robo se produce Unicamente con fuerza en las cosas, sera sancionada con pena
privativa de libertad de tres a cinco afios.

Si se ejecuta utilizando sustancias que afecten la capacidad volitiva, cognitiva y motriz, con el
fin de someter a la victima, de dejarla en estado de somnolencia, inconciencia o indefension
o para obligarla a ejecutar actos que con conciencia y voluntad no los habria ejecutado, sera
sancionada con pena privativa de libertad de cinco a siete afios.

Si a consecuencia del robo se ocasionan lesiones de las previstas en el numeral 5 del articulo
152 se sancionara con pena privativa de libertad de siete a diez afios.

Si el delito se comete sobre bienes publicos, se impondra la pena maxima, dependiendo de
las circunstancias de la infraccién, aumentadas en un tercio.

Si a consecuencia del robo se ocasiona la muerte, la pena privativa de libertad sera de

veintidds a veintiséis afos.
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La o el servidor policial o militar que robe material bélico, como armas, municiones, explosivos
0 equipos de uso policial o militar, sera sancionado con pena privativa de libertad de cinco a

siete afos.

SECCION NOVENA

Delitos contra el derecho a la propiedad

Articulo 185.- Extorsion. - La persona que, con el propésito de obtener provecho personal o
para un tercero, obligue a otro, con violencia o intimidacién, a realizar u omitir un acto o
negocio juridico en perjuicio de su patrimonio o el de un tercero, serd sancionada con pena

privativa de libertad de tres a cinco afios.

La sancion seré de cinco a siete afios si se verifican alguna de las siguientes circunstancias:

1. Sila victima es una persona menor a dieciocho afios, mayor a sesenta y cinco afios,
mujer embarazada o persona con discapacidad, o una persona que padezca
enfermedades que comprometan su vida.

2. Si se ejecuta con la intervencion de una persona con quien la victima mantenga
relacion laboral, comercio u otra similar o con una persona de confianza o pariente
dentro del cuarto grado de consanguinidad y segundo de afinidad.

3. Si el constrefiimiento se ejecuta con amenaza de muerte, lesion, secuestro o acto del
cual pueda derivarse calamidad, infortunio o peligro comun.

Si se comete total o parcialmente desde un lugar de privacion de libertad.

Si se comete total o parcialmente desde el extranjero.

Articulo 161.- Secuestro. - La persona que prive de la libertad, retenga, oculte, arrebate o
traslade a lugar distinto a una o mas personas, en contra de su voluntad, serd sancionada con

pena privativa de libertad de cinco a siete afios.

Articulo 162.- Secuestro extorsivo. - Si la persona que ejecuta la conducta sancionada en
el articulo 161 de este Codigo tiene como propdsito cometer otra infraccion u obtener de la o
las victimas o de terceras personas dinero, bienes, titulos, documentos, beneficios, acciones
u omisiones que produzcan efectos juridicos o que alteren de cualquier manera sus derechos

a cambio de su libertad, sera sancionado con pena privativa de libertad de diez a trece afos.

Se aplicara la pena maxima cuando concurra alguna de las siguientes circunstancias:
1. Sila privacién de libertad de la victima se prolonga por mas de ocho dias.

2. Sise ha cumplido alguna de las condiciones impuestas para recuperar la libertad.
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3. Silavictima es una persona menor de dieciocho afios, mayor de sesentay cinco afios,
mujer embarazada o persona con discapacidad o que padezca enfermedades que
comprometan su vida.

4. Si se comete con apoderamiento de nave o aeronave, vehiculos o cualquier otro
transporte.

5. Si se comete total o parcialmente desde el extranjero.

6. Sila victima es entregada a terceros a fin de obtener cualquier beneficio o asegurar el
cumplimiento de la exigencia a cambio de su liberacién.

7. Si se ejecuta la conducta con la intervencién de una persona con quien la victima
mantenga relacion laboral, comercial u otra similar; persona de confianza o pariente
dentro del cuarto grado de consanguinidad y segundo de afinidad.

8. Si el secuestro se realiza con fines politicos, ideoldgicos, religiosos o publicitarios.

9. Si se somete a la victima a tortura fisica o psicoldgica, teniendo como resultado
lesiones no permanentes, durante el tiempo que permanezca secuestrada, siempre
que no constituya otro delito que pueda ser juzgado independientemente.

10. Si la victima ha sido sometida a violencia fisica, sexual o psicologica ocasionandole

lesiones permanentes.

Cuando por causa o con ocasion del secuestro le sobrevenga a la victima la muerte, se

sancionara con pena privativa de libertad de veintidés a veintiséis afos.

4. GEOESTADISTICA Y EL ANALISIS ESPACIAL
La Geoestadistica implica el andlisis y la estimacién de fen6menos espaciales o temporales,

tales como: calidades de metal, porosidades.

La palabra Geoestadistica es anormalmente asociada con geologia, desde que esta ciencia

tiene origines en mineria.

Hoy en dia la Geoestadistica es un nombre asociado con una clase de técnicas, para analizar
y predecir los valores de una variable que esta distribuida en espacio o tiempo.

Se asume tales valores implicitamente, para ser puestos en correlacién entre si, y el estudio
de semejante correlacion normalmente se llama un analisis estructural o un “Variograma”.
Después del analisis estructural, se hacen estimaciones a las situaciones de los sectores no
muestreados usando la técnica de Interpolacién “Kriging”.

La Geoestadistica, tiene como objetivo el caracterizar o interpretar el comportamiento de los

datos que estan distribuidos como “variables regionalizadas”.
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1°) Andlisis exploratorio de los datos:

En esta fase se estudian los datos muestrales sin tener en cuenta su distribucién geografica.
Seria una etapa de aplicacién de la estadistica. Se comprueba la consistencia de los datos,
eliminandose aquellos que sean erréneos, y se identifican las distribuciones de las cuales

provienen.

2°) Andlisis estructural:

Se estudia la continuidad espacial de la variable. En esta etapa se calcula el Variograma
experimental, o cualquier otra funcion que nos explique la variabilidad espacial, se ajusta al
mismo un Variograma tedérico y se analiza e interpreta dicho ajuste al modelo paramétrico

seleccionado.

3°) Predicciones:

Estimaciones de la variable en los puntos no muestrales, considerando la estructura de
correlacion espacial seleccionada e integrando la informacién obtenida de forma directa, en
los puntos muestrales, asi como la conseguida indirectamente en forma de tendencias
conocidas u observadas. También se pueden realizar simulaciones, teniendo en cuenta los
patrones de continuidad espacial elegidos.

Para la determinacién del Variograma experimental deben cumplirse una serie de etapas.

Se calcula un Variograma onidireccional, se define como un Variograma valido para todas las
direcciones, o como aquel en el cual la tolerancia direccional es de 360°. Evidentemente, este
Variograma sera funcién sélo de la distancia, h. Se puede considerar, no muy estrictamente,

como un Variograma medio para todas las direcciones.

Sin embargo, el calculo de un Variograma omnidireccional no significa que la continuidad
espacial sea idéntica en todas las direcciones. Simplemente constituye el inicio del andlisis
estructural, sirviendo para determinar los parametros relacionados con la distancia que

generan los mejores resultados, ya que no depende de la direccion.

Son varios los paquetes de software, que proporciona ayuda para desarrollar analisis de datos
espaciales, muchos de estos paquetes proporcionan los célculos tradicionales Estadisticos,
como son analisis Univariado, graficos de histogramas, graficos de correlacion; ademas de

las técnicas basicas, que conforman el analisis Geoestadistico.
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Descripcién de los Software a utilizar.

Para el desarrollo del andlisis se utilizé el Software Variowin en la elaboracion de modelos
para Variogramas Versién 2.2 (2003), y ademas se recurrio al software SADA, como soporte

para la eleccion del mejor modelo que describa el comportamiento de las variables de interés

Variowin 2.2

Andlisis espacial Variowin 2.21, elaboracion de modelos para Variogramas comun.

Opera como un banco de datos geograficos sin fronteras y soporta un gran volumen de datos
(sin limitaciones de escala, proyeccién y huso), manteniendo la identidad de los objetos

geograficos a lo largo de todo banco.

Proporciona un ambiente de trabajo amigable y poderoso, a través de la combinacion de

menus y ventanas con un lenguaje espacial facilmente programable por el usuario.

Moédulos del Variowin 2.21:

Prevar2D. Se crea un archivo.dat con todos los datos georreferenciados y se establece los
parametros de longitud y latitud para poder crear otro archivo pcf para el célculo

geoestadistico.

Gréfico 2.1. Corrida del médulo Prevar2D

i

Data file: d:final\delitos.dat XY-Coordinates H

Pair comparison file:  d:final\delitos.pcf
X-coordinate Y-coordinate

Data File Statistics PCF Statistics

Number of data: 74 Number of pairs:
Number of variables: 6

Propiedad .
Publico
vehiculo

Personas

Publico -
vehiculo

Maximum distances

along X: |NA 0K |
along Y: Cancel

Fuente: Variowin 2.2
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Vario2D with PCF. Trabaja con un archivo.pcf que se crea en el médulo prevar2d al momento

de ejecutarlo el cual permite efectuar los calculos de las estimaciones geoestadisticas.

Gréfico 2.2. Corrida del médulo Vario2D With PCF

Vario2D with PCF

File Edit Data Settings... Calculate Options Graph  Windows  Help

Direct Yariogram Surface

— Parameters in the X-direction -

Lag spacing:

Humh

Yariable

Propiedad
Publico
vehiculo

Persc_mas — Parameters in the Y-direction -
Longitud

Latitud Lag spacing:
Number of lags: I:l

Change default title...l

of lags:

Cancel |

Fuente: Variowin 2.2

Model. Trabaja con un archivo. var que se crea en el médulo Vario2D with pcf y permite

calcular los diferentes modelos geoestadiscos y obtener el mejor modelo.

Gréfico 2.3. Corrida del médulo Model

M Settrge.. Dbmetor Modd oo Windows el

Madal fur Progimdad 2100 ! | TSI Lall
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T — il "‘ Omnidirectional
Tat struchure 2nd stucture Ird structure
Die: 140 | Die: |pie: [ 1000 2
X | Dirz 0 (Die: 0 ‘
BCV ! | 2l ey 5 Y B 2
_ Model | Medel Model
{ ‘ ,
(Expancota B | X 800 | 2 o &
Range: 6 | Range: 0 Range: 0 > b
a7 s | =T T P g et S
SiE 264 | S0 S0 | e . .
o aa o el ) e . \/
Anls; 1 | Anls: 1 |Anls: 1 600 - o/
| & 2w P ¥
-
A priunti CovJCorr. 3> 400 1
200 |
] i i : A I i L L L -
0 2 4 6 8 10 12 14 16 18 20
Ihl

Fuente: Variowin 2.2
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SADA

Analisis espacial y Ayuda de Decision (SADA) direcciones que la valoracion medioambiental.
Para alcanzar estos objetivos, el SADA se basa en un modelo de datos orientado a objetos,
del cual se derivada su interfaz de menus y el lenguaje espacial. Algoritmos innovadores,
como los utilizados para indexacion espacial, segmentacion de imagenes y creacion de
reticulas, garantizan el desempefio adecuado en las mas diversas aplicaciones. Estos
estudios incluyen: Datos Exploracion y Visualizacion, Sistema de Informacion Geografico,

Anadlisis, Decision,

Grafico 2.4. Corrida del médulo Sada
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4900 I .Febres qﬂéwﬁma Trnfraftdiin 1,00 &%ﬂsta ot %’?
15,00 17,40 15,80 Latitud 599 2480 T TIO0T [~ Use only selected data. E
w

Fuente: Sada

DATOS DEL ESTUDIO

Area de estudio. Comprende la jurisdiccion del Cantén Guayaquil, con una superficie
aproximada de 600.000 hectéareas, situada entre 1°55’ y 3°10’ de latitud Sury 79°40’ y 80°30’
de longitud Oeste.

Area: Indica el nombre del proyecto en estudio, en este caso Proyecto Andlisis Espacial de la

Distribucion de la Delincuencia en Guayaquil.

Delito: Este dato muestra el nombre de la persona responsable de realizar el acto delictivo en

un espacio determinado.

24



Zona: Esta informacion se define el nombre de la zona de estudio, que adopta los nombres

de los tipos de delitos.

CUADRO 2

Denuncias receptadas en las Oficinas de Ministerio Pablico en Guayagquil

TASAS DE DELITOS POR CADA CIEN MIL HABITANTES
CIUDAD GUAYAQUIL DEL ANO 2005 AL 2013

Principales Delitos contra las Personas

DELITO | ANO ‘Aﬁozoos lAﬂozow ANO [Aﬂo 2009 I ANO ANO ANO I ANO

2005 2008 2010 2011 2012 2013

| Homicidio | 1405 | 14,73 | 971 | 1105 | 21,74 | 21,82 | 1348 | 758 | 547

| Plagio | 3806 | 3085 | 2617 | 2841 | 320 | 185¢ | 1357 | 11,72 | 741

| "Robo Agravado | 71373 | 24835 | 22699 | 199,92 | 336,12 | 424,13 | 359,15 | 30061 | 26878

| Secuestro Express | 9,77 | 1366 | 998 | 866 | 1242 | 1403 | 1033 | 942 | 745

| Violacion | 2998 | 2152 | 21,7 | 22,65 | 2028 | 3082 [ 2403 [ 1700 [ 1924
Principales Delitos contra la Propiedad

DELITO I ANO ANO 2006 lAnozow ’ ANO ANO ANO ANO I ANO ANO

2005 2008 2009 2010 2011 2012 2013

[ "Robo Simple [72033 [ 48580 | 355,65 | 318,74 | 200,58 | 164,77 | 87,00 | 103,02 | 12521

| Hurto | 13224 | 101,17 | 5306 | 5341 | 2649 | 5802 | 7377 | 5956 | 77,93

| "Robo en Domicilio | 3509 | 5947 | 4993 | 5192 | 66,77 | 6353 | 5476 | 6301 | 4804

| Robo de Vehiculos | 12412 | 10831 | 11851 | 15026 | 16948 | 126,24 | 62,19 | 5462 | 3436

| Robo en Local Comercial | 24,6 | 4295 | 3999 | 39,72 | 5027 | 34863 [ 21,26 | 2296 | 16,13

| Robo en Banco [ 009 | 022 | 013 | o030 | 009 | 017 | 004 | 009 | o008

Fuente: Recuperado de http://www.icm.espol.edu.ec/delitos

En la descripcion de la clasificacion de los departamentos judiciales donde se asienta la
denuncia por tipo de delito, se cuentan con varios datos que fueron observadas y

determinadas en el momento del levantamiento de la informacion.

Para la obtencién de los datos del espacio fisico en la ciudad de Guayaquil, se hace un
reconocimiento de la zona de interés, se cuentan con tomas aéreas de los sectores que
componen el area de estudio, para determinar la estructura geografica de la que esta
compuesta, luego se prosigue a determinar la técnica de recoleccion de los datos y
conjuntamente a determinar la localizacién exacta de cada unidad de observacién, se obtiene

la ubicacion geogréfica del delito en general.
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CUADRO 3
Denuncias receptadas en las Oficinas de Ministerio Publico en Guayaquil

PORCENTAJES DE VARIACION RESPECTO AL ANO ANTERIOR
ANO 2013 RESPECTO AL ANO 2012

Principales Delitos contra las PERSONAS

PRINCIPALES DELITOS CONTRA LAS CADACENMILHAB. | CADACENMILHAS, | DiERENCA | DE
ANO 2012 ANO 2013 VARIACION
| Homicidio [ 7,58 [ 547 | 211 | -2779%
["Plagio | 11,72 [ 741 | a3 | 3s77%
I Robo agravado I 300,61 l 268,78 i -31.83 I -10,59%
l Secuestro express | 942 I 7A5 I -1,97 I -20,89%
| Violacién* I 17,00 [ 19,24 | 224 | 1318%

Fuente: Poblacion urbana estimada de Guayaquil a 2012: 2°375.168 hab.
Poblacién urbana estimada de G il a 2011: 2°347.205 hab

o

Principales Delitos contra las PROPIEDAD

T e el R e
ANO 2012 ANO 2013 VARIACION

| Robo simple [ 103.02 [ 125,21 [ 2219 | 21.54%

[ Hurto [ 59,56 | 77,93 | 1837 | 3085%

[ Robo en domicilio | 63,01 | 48,04 | -1497 | -2376%

| Robo de vehiculos [ 54,62 | 34,36 | 2026 | -37,10%

| Robo en local comercial [ 22,96 [ 16,13 | 683 | -2977%

| Robo en Banco | 0,09 | 0,08 I -0,01 | -6,44%

Fuente: Recuperado de http://www.icm.espol.edu.ec/delitos

ANALISIS DE LA VARIABILIDAD ESPACIAL.

En este analisis, se determina el comportamiento espacial que presentan cada uno de los
delitos, este comportamiento se lo representa por medio de un ajuste a los modelos teéricos
antes detallados, una vez determinados los modelos se procede a realizar las estimaciones
para el nivel de concentracion en el mapa, y poder asi tener un mejor conocimiento de las
caracteristicas que describen la zona de la ciudad de Guayaquil. Para determinar el modelo
de Variograma que mejor.

DELITO CONTRA LA PROPIEDAD

Robo a personas, estruches (robo a casa, departamento), robo a locales comerciales, hurto,

robo a transporte urbano colectivos.
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Grafico 2.5. Parroquias de la Ciudad de Guayaquil segln su composicion delitos contra la
propiedad afio 2013

Contra la Propiedad Estimates (Ordinary Kriging)

15.00 174 00 19800 Latitud 595 0 244 00

Fuente: Policia Judicial del Guayas
Elaborado: SADA

Esta division y polarizacién coincide a grandes rasgos con la distribucién desigual de activos
existente en el espacio urbano y con el mapa de factores de riesgos sociales de la ciudad.
Aquellas zonas mas vulnerables a los delitos contra las propiedades tenemos las parroquias
Febrescordero, Tarqui, Mapasingue, Bastion Popular y las ciudadelas de la Alborada y

Sauces, son las que precisamente presentan las mayores tasas de delincuencia.

Se define como un Variograma valido para todas las direcciones, o como aquel en el cual la
tolerancia direccional es de 0° y 90°. Evidentemente, este Variograma sera funcién sélo de la
distancia, h. Se puede considerar, no muy estrictamente, como un Variograma medio para

todas las direcciones.
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Gréfico 2.6. Mapa de posicionamiento de las observaciones georeferenciadas en la ciudad de
Guayaquil delitos contra la propiedad afio 2013
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Elaborado: SADA

La correlacion entre los delitos permite captar los distintos patrones de asociacion espacial

existentes entre las unidades bajo estudio. La grafica muestra la relacion existente entre los

diferentes delitos dentro de la ciudad de Guayaquil correspondiente al area urbana.

Gréfico 2.7. Variograma omnidireccional modelo Exponencial propiedad afio 2013
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Fuente: Variowin 2.2
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Para obtener el mejor modelo omnidireccional, se tiene los parametros de Nugget de 454 .4,
su estructura se define con una direccion de 140, rango de 6 y un sill de 284, ya que influira
muy notablemente en los patrones de distribucion que se obtengan, el mejor modelo de esta

variable de investigacion es el modelo Exponencial.

DELITO A LA ADMINISTRACION Y FE PUBLICA

Estafas, falsificacion de firma.

Grafico 2.8. Parroquias de la Ciudad de Guayaquil segin su composicion delitos ala
administracién y la fe pablica afio 2013

Adm v Fe Publica Estimates (Ordinary Kriging)

Za.0

Sg2.00 124.0

53600 102.0

1.00

42.00
15.00

19z pp Latitud o5 np

174.00
Fuente: Policia Judicial del Guayas
Elaborado: SADA

Esta division y polarizacion coincide a grandes rasgos con la distribucion desigual de activos
existente en el espacio urbano y con el mapa de factores de riesgos sociales de la ciudad.
Delitos a la administracion y fe publica se presentan con mas intensidad en los sauces

aguellas zonas son mas céntricas.
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Gréfico 2.9. Mapa de posicionamiento de las observaciones georeferenciadas en la ciudad de
Guayaquil delitos a la administracion y la fe publica afio 2013
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Elaborado: SADA

Es necesario que el Variograma que se elija refleje el patrén de continuidad espacial de la

variable analizada.

La grafica muestra la relacion existente entre los diferentes delitos dentro de la ciudad de

Guayaquil correspondiente al area urbana. Cada punto se ubica en el plano referencial por

cada cuadricula del mapa. Asi, el plano esta formado por cuadrantes donde existen puntos en

los cuales la tasa de delitos se muestra por puntos en cada parte de la ciudad.

Gréfico 2.10. Variograma omnidireccional modelo Gaussiano
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Fuente: Variowin 2.2
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Para obtener el mejor modelo omnidireccional, se tiene los pardmetros de Nugget de 49.196,
su estructura se define con una direccion de 40, rango de 4 y un sill de 63.6, ya que influira
muy notablemente en los patrones de distribucion que se obtengan, el mejor modelo de esta
variable de investigacion es el modelo Gaussiano.

VEHICULOS
Asalto y robo de carros

Grafico 2.11. Parroquias de la Ciudad de Guayaquil seguin su composicién delitos contra los
vehiculos afio 2013

YVehiculos Estimates (Ordinary Kriging)

536.00

4900 :
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Fuente: Policia Judicial del Guayas
Elaborado: SADA

Aquellas zonas como los Sauces, Alborada Guayacanes y Urdesa que estan en el sector norte
de la ciudad son las que precisamente presentan las mayores tasas de delincuencia en lo que

a robo de vehiculos se refiere, siendo estas de nivel socio econdmico mas alto.

El calculo de un Variograma omnidireccional no significa que la continuidad espacial sea

idéntica en todas las direcciones.
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Grafico 2.12. Mapa de posicionamiento de las observaciones georeferenciadas en la ciudad de

Guayaquil delitos contra los vehiculos afio 2013
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Fuente: Policia Judicial del Guayas
Elaborado: SADA

La grafica muestra la relacion existente entre los diferentes delitos dentro de la ciudad de

Guayaquil correspondiente al area urbana. Cada punto se ubica en el plano referencial por

cada cuadricula del mapa. Asi, el plano esta formado por cuadrantes donde existen puntos

en los cuales la tasa de delitos se muestra por puntos en cada parte de la ciudad.

Grafico 2.13. Variograma omnidireccional modelo Gaussiano
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Fuente: Variowin 2.2

Para obtener el mejor modelo omnidireccional, se tiene los parametros de Nugget de 12, su

estructura se define con una direccion de 120, rango de 6 y un sill de 24, ya que influira muy

notablemente en los patrones de distribucion que se obtengan, el mejor modelo de esta

variable de investigacién es el modelo Gaussiano
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DELITOS CONTRA LAS PERSONAS

Homicidios, violacién, tenencia ilegal arma de fuego, delitos varios contra la inviolabilidad de

la vida

Articulo 140.- Asesinato. - La persona que mate a otra sera sancionada con pena privativa
de libertad de veintidds a veintiséis afos, si concurre alguna de las siguientes circunstancias:
1. A sabiendas, la persona infractora ha dado muerte a su ascendiente, descendiente,
conyuge, conviviente, hermana o hermano.
2. Colocar a la victima en situacion de indefension, inferioridad o aprovecharse de esta
situacion.
3. Por medio de inundacién, envenenamiento, incendio o cualquier otro medio se pone
en peligro la vida o la salud de otras personas
Buscar con dicho propdsito, la noche o el despoblado.
Utilizar medio o medios capaces de causar grandes estragos.
Aumentar deliberada e inhumanamente el dolor a la victima.
Preparar, facilitar, consumar u ocultar otra infraccion.

Asegurar los resultados o impunidad de otra infraccion.

© ©® N o g &

Si la muerte se produce durante concentraciones masivas, tumulto, conmocién
popular, evento deportivo o calamidad publica.

10. Perpetrar el acto en contra de una o un dignatario o candidato a eleccién popular,
elementos de las Fuerzas Armadas o la Policia Nacional, fiscales, jueces o miembros

de la Funcién Judicial por asuntos relacionados con sus funciones o testigo protegido.

Art.144.- Homicidio. - La persona que mate a otra serd sancionado con pena privativa de

libertad de diez a trece afios.

Articulo 143.- Sicariato. - La persona que mate a otra por precio, pago, recompensa,
promesa remuneratoria u otra forma de beneficio, para si o un tercero, sera sancionada con
pena privativa de libertad de veintidos a veintiséis afos.

La misma pena sera aplicable a la persona, que en forma directa o por intermediacion,

encargue u ordene el cometimiento de este ilicito.
Articulo 171.- Violacidn. - Es violacion el acceso carnal, con introduccion total o parcial del

miembro viril, por via oral, anal o vaginal; o la introduccion, por via vaginal o anal, de objetos,

dedos u érganos distintos al miembro viril, a una persona de cualquier sexo.
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Quien la comete, serd sancionado con pena privativa de libertad de diecinueve a veintidos

anos en cualquiera de los siguientes casos:

1. Cuando la victima se halle privada de la razén o del sentido, o cuando por enfermedad
o por discapacidad no pudiera resistirse.
Cuando se use violencia, amenaza o intimidacion.

3. Cuando la victima sea menor de catorce afos.

Se sancionara con el maximo de la pena prevista en el primer inciso, cuando:

1. La victima, como consecuencia de la infraccion, sufre una lesion fisica o dafo
psicolégico permanente.

2. La victima, como consecuencia de la infraccion, contrae una enfermedad grave o
mortal.
La victima es menor de diez afios.
La o el agresor es tutora o tutor, representante legal, curadora o curador o cualquier
persona del entorno intimo de la familia o del entorno de la victima, ministro de culto o
profesional de la educacion o de la salud o cualquier persona que tenga el deber de
custodia sobre la victima.

5. La o el agresor es ascendiente o descendente o colateral hasta el cuarto grado de
consanguinidad o segundo de afinidad.

6. La victima se encuentre bajo el cuidado de la o el agresor por cualquier motivo.

En todos los casos, si se produce la muerte de la victima se sancionara con pena privativa de

libertad de veintidos a veintiséis afos.
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Grafico 2.14. Parroquias de la Ciudad de Guayaquil segin su composicion delitos contra las

personas afio 2013
Conira Personas Estimates (Ordinary KEriging)
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Fuente: Policia Judicial del Guayas
Elaborado: SADA

Aquellas zonas mas vulnerables y pobres, como los Guasmos y Febrescordero son las que
precisamente presentan las mayores tasas de delincuencia y un mayor indice en tenencias

de armas de fuego, para seguridad o sea estas por las pandillas.

El inicio del andlisis estructural, valido para todas las direcciones, o como aquel en el cual la
tolerancia direccional es de 0° y 90. Esos parametros seran el incremento de la distancia y la
tolerancia dimensional, el célculo de un Variograma omnidireccional no significa que la

continuidad espacial sea idéntica en todas las direcciones.

Grafico 2.15. Mapa de posicionamiento de las observaciones georeferenciadas en la ciudad de
Guayaquil delitos contra las personas afio 2013
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La gréfica muestra la relacion existente entre los diferentes delitos dentro de la ciudad de

Guayaquil correspondiente al area urbana. Cada punto se ubica en el plano referencial por

cada cuadricula del mapa.

Gréfico 2.16. Variograma omnidireccional modelo Exponencial
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Fuente: Variowin 2.2

Para obtener el mejor modelo omnidireccional, se tiene los parametros de Nugget de

32.4781, su estructura se define con una direccién de 20, rango de 6 y un sill de 29, ya que

influird muy notablemente en los patrones de distribucion que se obtengan, el mejor modelo

de esta variable de investigacion es el modelo Exponencial.
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CAPITULO IIl.- EL PHISHING COMO NUEVA MODALIDAD DE FRAUDE EN LA
ERA DIGITAL

Autores: Carlos Alcivar Trejo, Mgs.

Coordinador Académico y Docente de la Facultad de Derecho de la Universidad Tecnoldgica
ECOTEC

Juan Tarquino Calderén Cisneros, Mgs.

Docente Titular de la Facultad de Ciencias de la Salud de la Universidad Estatal de
Milagro (UNEMI).

INTRODUCCION

El proceso de revisar tu estado de cuenta bancaria, cambio de contrasefias, transacciones de
dinero y mucho mas ha sido un beneficio de las entidades bancarias hacia sus clientes pero
una de las desventajas para estos procesos es el tiempo ya que para realizar cada uno de
ellas se deberia de disponer un tiempo especifico para acercarse al banco, como nuestra
sociedad ha ido creciendo a pasas agigantados en cuanto al mundo tecnolégico los
propietarios de las cuentas bancarias ya sean estas cuentas corrientes o cuentas de ahorros,
cada vez tienen menos tiempo para poderse acercar a las entidades a realizar sus

transacciones debido a sus mdltiples ocupaciones.

Por tal motivo aproximadamente desde hace 5 afios se ha venido realizando este tipo de
transacciones de manera online la cual permite al usuario que desde cualquier parte del
mundo pueda tener acceso a la informacién de su cuenta bancaria y también realizar
consultas online con servicio al cliente y realizar transacciones bancarias en menor tiempo y
sin interrumpir sus labores cotidianas. En el siguiente texto se describira el delito informaético
gue se comete contra la informacién bancaria y la manera de hacer phishing en contra de una

entidad bancaria.

EL término phishing fue creado a mediados de los afios 90 y proviene de la palabra inglesa
“fishing” que significa pesca, esto hacia alusidon a que la persona que lo realizaba lo que
pretendia es que el duefio de la cuenta pueda morder el anzuelo, y la persona que realiza

esta actividad se lo llama phisher(etapa,2016).

El término phishing fue creado por crackers que intentaban obtener las contrasefias de los
miembros de AOL para utilizarlas con propositos especificos como eran: usar los servicios de

la compafiia AOL a través de numeros de tarjetas de crédito.
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El phishing en AOL estaba relacionado con la comunidad warez que se dedicaba a
intercambiar softwares falsificados (etapa, 2016). El phisher una vez que ya habia obtenido el
codigo de acceso al sistema como trabajador de la compafiia AOL lo que hacia era enviar
correo a las victimas que ya se habian establecido con el fin de que la victima diera
informacién relevante para ellos. Una vez que el usuario enviaba su contrasefia el phisher
podia tener acceso a la cuenta de la victima y utilizarla para diferentes delitos y beneficio

propio.

En 1997 la comparfia AOL reforzé su politica de seguridad con respecto al phishing y los
warez por la cual fueron expulsados de los servidores de la compafia ademas de eso ellos
como seguridad en el sistema de mensajeria incluyeron un mensaje que decia (<<Nadie que
trabaje en AOL le pedira su contrasefia o informacion de facturacion >>) y desactivaban las
cuentas que habian sido inmersas en phishing de manera automatica antes de que las

victimas respondieras los mensajes fraudulentos.

De acuerdo con el informe anual "Fraudes en Linea al Consumidor en Instituciones
Financieras", elaborado por RSA, la divisibn de Seguridad de la empresa EMC, el 82 por
ciento de los titulares de cuentas son menos propensos a responder un correo electrénico de

su banco debido a las estafas de phishing.

Para evitar ser victimas de un fraude electrénico, el 91 por ciento de los titulares de cuentas
bancarias encuestados estan dispuestos a utilizar un nuevo método de autenticacion mas alla

del usuario y contrasefia.

Sin embargo, la confianza de los usuarios en la banca electrénica sigue disminuyendo, ya que

ahora estan mas conscientes de las amenazas.

Al menos el 70 por ciento de los encuestados esta familiarizado con el término phishing, en
tanto que el 44 por ciento mostré una preocupacion ante el incremento de otro tipo de ataques

con virus o troyanos.
Buscan otra proteccion

Aunque el 90 por ciento de los usuarios encuestados estan dispuestos a utilizar un método de
seguridad distinto a las contrasefas, las preferencias varian pues van desde dispositivos

tokens, imagenes personalizadas y autenticacion basada en el riesgo.

El 73 por ciento se inclind por el uso de autenticacion basada en el riesgo, que implica una
evaluacién de la identidad del usuario incluyendo la ubicacion de conexion al sistema,

direccién de internet y comportamiento de la transaccion.
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“Para el 2007 la firma prevé que la seguridad de la banca en linea evolucione, pero al mismo

tiempo esperan un incremento en las amenazas informéticas”. (Valencia, 2007, p.7)

El delito informético produce un impacto econémico negativo: no solo el dafio directo para el
gue sufre o asume la estafa, sino también las pérdidas derivadas de la erosion de la imagen
del suplantado; ambas provocan un impacto social, que se traduce en un freno al desarrollo

de la Sociedad de la Informacion.

* El spam o mensajes de correo electronico no solicitados que son enviados en cantidades
masivas a un numero muy amplio de usuarios suponen, en muchos casos, la cabeza de
puente para la comision de un fraude electrénico (phishing, scam, “cartas nigerianas”, bulos,

etc.).
Observatorio de la Seguridad de la Informacion

» Una primera clasificacién distinguiria entre los delitos que tienen su origen en técnicas de
ingenieria social y los que tratan de aprovecharse de vulnerabilidades de los sistemas. No
obstante, en algunos ciberdelitos se combinan ambos origenes.

Siguiendo el Cédigo Penal espafiol de 1995, se distingue entre los supuestos basados en
técnicas de ingenieria social, que son tipificados en el mismo apartado que las estafas
tradicionales (Art. 248.1 CdAdigo Penal), y los supuestos de utilizacion de cédigo malicioso

(malware) o de intrusién en sistemas de informacion recogidos en el articulo 248.2 del CP.

Dentro del primer grupo se encuentran algunas de las estafas tradicionales “puestas al dia”
para el mundo Internet. Forman parte del segundo grupo aquellos fraudes que utilizan cédigos
maliciosos 0 métodos de intromision ilegal en los sistemas de informacion, por lo que es
normalmente necesaria, una mayor habilidad técnica por parte del ciberdelincuente. (INTECO,
2007)

Definicion de Delito Informatico
Aunque no hay una definicién especifica acerca de “Delito Informatico”, varios tratadistas y

doctrinarios en el tema han hecho el esfuerzo por dilucidar un concepto claro y conciso
respecto a este ilicito de la nueva era. Es asi que entre los mas conocidos tenemos las
siguientes definiciones:

Nidia Callegari define al “delito Informatico" como "aquel que se da con la ayuda de la
informatica o de técnicas anexas”. El Departamento de Investigacion de la Universidad de
México, sefiala como delitos informaticos "todas aquellas conductas ilicitas susceptibles de
ser sancionadas por el derecho penal, que hacen uso indebido de cualquier medio

Informéatico”. El italiano Carlos Sarzana, define el Delito Informatico como "cualquier
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comportamiento criminégeno en que la computadora esta involucrada como material, objeto
0 mero simbolo”.

non

Maria de la Luz Lima dice que el "delito electrénico” "en un sentido amplio es cualquier
conducta crimindgena o criminal que en su realizacion hace uso de la tecnologia electrénica
ya sea como método, medio o fin y que, en un sentido estricto, el Delito Informatico, es
cualquier acto ilicito penal en el que las computadoras, sus técnicas y funciones desempefian

un papel ya sea como método, medio o fin. (Conde et al., 2009)

Definicion de Phishing

Es una técnica que se utiliza para duplicar una pagina web o manipular el disefio de correo
electrénico logrando que cualquier enlace que generen los phishers parezca legitimo y asi
hacen creer al usuario que se encuentran en una pagina oficial y que el correo que reciben
proviene de una identidad segura y lo utilizan generalmente en paginas de instituciones
bancarias para poder tener el login y la contrasefia del cliente de la institucion y asi poder

realizar diversos delitos.

Carlos Lang, presidente de Hauri Latinoamérica comenta que aun cuando este ilicito en el
pais es menor respecto a lo que sucede en Estados Unidos y Brasil, las pérdidas asumidas

por las instituciones financieras mexicanas estan en franco aumento.

Durante el 2004, precisa a El Economista, los fraudes cometidos en contra de los clientes o
usuarios, tuvieron un costo para las instituciones financieras de méas de 11 millones de ddlares,

cifra que para el primer trimestre de este afio ascendi6 a 50 millones de doélares.

Esto es, que, en tan solo tres meses, los costos por este ilicito no solo superaron la cifra total
que se reportd en un afio, sino que aumenté cinco mas, de ahi la importancia de contar con

soluciones tecnoldgicas que permitan proteger a los usuarios y clientes de la banca, destaca.

Ademas, de que ya no se habla de hackers sino de la participacién de bandas organizadas,

agrega.

"Ya no es un muchacho que esta con su computadora en la noche tratando de ingresar al
sistema de una compafiia para inyectar un virus o simplemente tener acceso a su informacion,

sino que ya hablamos de bandas organizadas que se dedican al fraude por el internet", refiere.

Con base en las estadisticas de la Policia Federal Preventiva al 2004, cinco de los grupos

financieros mas importantes del sistema financiero han resultado ser los méas afectados:
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HSBC con 28%, Bancomer con 22%, Banamex con 21%, Banorte con 19%, Santander Serfin

con 8.0% y Banco Azteca con 2.0 por ciento.

Debe quedar claro que el objeto de fraude no es el banco, sino el cliente o usuario, ya que las
instituciones mexicanas cuentan con todos los mecanismos de seguridad en sus servidores y

areas de comunicacion.

Situacion que no se observa en el sistema bancario de Estados Unidos, en donde de acuerdo
con sus leyes, el culpable del fraude es el cliente o usuario, los cuales durante el 2004
asumieron una perdida por 2.4 billones de délares. (Reynold, 2005)

Métodos de phishing

URLs manipuladas, o el uso de subdominios los cuales son trucos comunmente utilizados por

los phishers ejemplo: http://www.nombredelbanco.com/ejemplo, el cual no es la direccion
original si no que se agrega algo al final que direccione a otro enlace para capturar la

informacion.

Para disfrazar enlaces utilizando en las direcciones de las paginas el simbolo @ para asi
poder solicitar usuario y contrasefia y captar esa informacién ejemplo:

http://www.nombredelbanco.com@members.tripod.com/ en la que el usuario cree que ingresa

a un sitio oficial pero en realidad esta ingresando a members.tripod.com/ solo para capturar
los datos. (UAL, 2016)

El método Cross siete Scripting en este ataque utilizan el propio codigo del banco para que
todo el ambiente parezca oficial de la institucion bancaria y el cliente recibe un mensaje
diciendo que debe verificar sus cuentas, la cual es un enlace modificado para obtener datos

del cliente.

El phishing se ha sofisticado y mutando, lo que ha hecho que cada vez sea mas dificil
prevenirlo o encontrar a sus autores. Los phishers ya no so6lo utilizan los correos electrénicos
para enganchar a sus victimas, sino que se valen de nuevas tacticas. Han alcanzado tales
niveles, que ahora con la variante del spear phishing pueden localizar de manera focalizada
a una victima para defraudarla. También estos delicuentes lo que estan haciendo es disefiar
las paginas de phishing en Flash, en vez de lenguaje HTML, para evitar asi las herramientas
que existen en contra de este ataque. Entrevistado por TECNOLOGIA, Alfredo Reyes Krafft,
Vicepresidente Ejecutivo de la Asociacion Mexicana de Internet (AMPICI), explicé las diversas
formas de ataque que utilizan los phishers?: El phishing se puede hacer a través de correo
tradicional, a través del teléfono por medio de un centro de contacto, por un mensajero

instantaneo o incluso a través de aplicaciones como Google Talk?. Puntualizé que esta nueva
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forma de realizar ataques para robo de identidad se debe a que son mas intrusivos; como el
correo electrénico ya puede detectar si un mensaje es spam o no lo es, los usuarios se toman
mas tiempo en revisar sus bandejas de entrada. En cambio, si reciben una liga por medio de
un mensaje instantdneo en su PDA o teléfono inteligente, por la premura es mas probable que
los usuarios accedan a los sitios de phishing. Incluso, a través de un mensaje de texto, SMS,
en teléfonos celulares que tienen acceso a Internet, se puede realizar un fraude. Ataque

nuevo, métodos tradicionales (Ndjera, 2017).

Juan Carlos Guel, jefe de Seguridad en Computo de la UNAM, reveld que, seguin datos de la
Secretaria de Seguridad Publica federal, entre el 1 de enero y la primera quincena de abril,
las autoridades tomaron conocimiento de 884 casos, cuando en el primer cuatrimestre de
2008 fueron 461.

El especialista en delitos cibernéticos detalld6 que en todo 2008 se reportaron mil 396
incidentes de ese tipo, es decir, que el promedio semanal fue de 29 eventos, mientras que en

este afo es de 59.

A este ritmo, el récord de 2008 sera superado en junio, e incluso podria llegar a los 2 mil 50
casos que se reportaron en 2006, que es el maximo que la Policia Cibernética registra desde
hace tres afios, cuando el "phishing" comenzé a representar una amenaza para las

instituciones mexicanas y sus usuarios.

Guel advirtio, durante una ponencia en la UNAM, que esa tendencia es preocupante porque
las dependencias y los bancos ya han mejorado sus "candados" electrénicos y sistemas de

seguridad virtual.

Incluso, en 2007 se cred "E-Crime", un grupo interdisciplinario en el que participan gobierno,
academia, iniciativa privada y asociaciones civiles, para analizar la problemética e

implementar acciones conjuntas para reducir los delitos en internet.

Segun el especialista, el tipo de "phishing" mas recurrente en México es que sufren las
instituciones bancarias y que consiste en el envio masivo de correos electrénicos provenientes
de supuestos entes oficiales y benéficos, pero cuyo obijetivo es el de obtener informacién
financiera confidencial -como nips o nimeros de cuenta- para realizar fraudes (Baranda,
2009).

El phishing funciona de tres maneras
e Haciendo que respondas un correo electréonico en el cual podra hacerse pasar por
cualquier institucion y solicitar datos personales, o usuario y contrasefia de dicha

institucion.
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Haciendo que la victima haga clic en un enlace que los phisher envia por correo
electrénico suplantando una péagina web y solicitando loogin y contrasefia.
Simplemente haciéndote enviar un mensaje de texto con usuario y contrasefia para

validacién de informacion tomando el puesto de una institucion. (UAL, 2016)

Las identidades que pueden verse suplantadas son:

Bancos
Instituciones Publicas (Policia, SR, etc....)
Centros Educativos (Universidades)

Entre otras.

Las medidas que han tomado las entidades bancarias

Actualmente, como medida de seguridad, los bancos han creado unos teclados virtuales con

orden alfabético aleatorio para que de esa manera la informacion que se ingresa ahi como

login y contrasefia no sea interceptada por un keylogger ni por cualquier informacion ilicita.

Ademas de ellos han agregado en sus paginas oficiales comunicados en la cual indica que el

banco no solicita informacién personal ni cambio de clave por medio de correo electronico ni

sincronizaciones de tarjetas de crédito.

También se han agregados numeros telefénicos para que se comuniguen con servicio al

cliente si reciben informacion sospechosa.

La Unicainformacion enviada por entidades bancarias

e Acceso éxito

e Acceso denegado

e Notificacion cuando ocurre cambio de contrasefia
e Mensajes de bienvenida

e Solicitudes de cédigo de autorizacion

e Modificacion de clave de débito

e Activacion de tarjeta de débito

e Transacciones realizadas (pagos,retiros,transferencias). (BP, 2016)

¢Cual es lafinalidad del Phishing?

Fraude y robo en instituciones bancarias.
La suplantacion de Identidad
Envios de Virus y span para ocasionar caos.

Robo de datos personales
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El Phishing Una Nueva Modalidad De Fraude En Ecuador:

Bogota, 23 feb (EFE). - Brasil y Ecuador fueron los paises latinoamericanos con mayor
cantidad de victimas en 2015 de ataques "phishing", en los que los usuarios son engafiados
mediante correos electronicos o paginas falsas, segin un estudio mundial sobre seguridad en

internet.

"Latinoameérica siempre ha sido un territorio bastante atractivo para los criminales cibernéticos
y, por ello, podemos ver, ademas, la presencia de los paises de la region en el 'top' de los

m

emisores de 'spam™, dijo hoy a Efe Dmitry Bestuzhev, director para América Latina del equipo
de Analisis e Investigacién Global de la compafiia de seguridad informatica Kaspersky Lab,

firma autora del estudio.

El estudio indica que Japén es el pais con mayor nimero de usuarios afectados por "phishing",
con un 21,68 %, seguido de Brasil (21,63 %), India (21,02 %), Ecuador (20,03 %) y
Mozambique (18,30 %).

Segun el informe, los temas mas usados el afio pasado para este tipo de fraudes fueron los
Juegos Olimpicos en Brasil, la situacion politica de Ucrania, la guerra en Siria, las elecciones

en Nigeria y el terremoto en Nepal.

El documento muestra también que Estados Unidos sigue siendo la mayor fuente de "spam"
0 correo no deseado del mundo (15,2 %), seguido por Rusia (6,15 %), Vietham (6,13 %) y
China (6,12 %).

Dentro de las naciones latinoamericanas, Argentina (2,90 %) ocupa el lugar nueve, Brasil

(2,85 %), el puesto diez, y México (1,93 %), el quince.

En cuanto a victimas de "spam", Alemania figura en el primer puesto con 19,06 % de los

ataques, seguido por Brasil (7,64 %) y Rusia (6,03 %).

El informe detalla que el volumen de correos electrénicos no deseados el afio pasado se
redujo hasta el 55,28 % del total, lo que representa un descenso del 11,4 % respecto al afio
anterior, y advierte que los dispositivos méviles son el nuevo objetivo para los ataques o

fraudes informaticos.

"Aln se vive en la ingenuidad de pensar que los dispositivos moviles no son vulnerables a los
ataques informaticos. Dichas circunstancias le hacen el escenario perfecto para los

atacantes", indic6 Bestuzhev.

En 2015, los ciberdelincuentes continuaron enviando correos electrénicos falsos desde
dispositivos mdviles y notificaciones de aplicaciones moviles que contenian malware o

mensajes publicitarios, sostiene el informe.
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"El aumento del uso de dispositivos moviles en nuestra vida diaria para intercambiar mensajes
y datos, asi como para tener acceso y controlar cuentas bancarias, también ha tenido como
resultado el aumento de oportunidades de explotacién para los ciberdelincuentes”, afirmé
Daria Loseva, experta en Analisis de Spam de Kaspersky Lab.

"Por tal razon, los usuarios de dispositivos méviles tienen que estar atentos y no bajar la
guardia, ya que las actividades de los ciberdelincuentes en esta area es muy probable que

aumente, junto con nuestra dependencia de los dispositivos”, agreg6. (EFE, 2016)

En Latinoamérica, el 21% de los internautas hacen transacciones en linea todos los dias, pero

un 42% hace menos de una al mes o0 no usa este mecanismo de pago.

¢Por qué? El temor al robo o fraude electrénico y la percepcién de que no es seguro es la

principal razén citada por casi de cuatro de cada 10 de ellos.

Esta es una de las conclusiones del informe Visién de los Consumidores Latinoamericanos
sobre el Fraude Electronico 2013”, realizado por Easy Solutions en Costa Rica, Republica

Dominicana, Panama, Colombia, Venezuela, Ecuador, Chile, Argentina, México y Brasil.

Aun asi, la banca moévil y en linea continua su crecimiento en términos de uso y preferencia,

mientras que las oficinas fisicas y los cajeros electrénicos pierden favoritismo.

Internet se mantiene como el canal mas frecuentemente usado para las transacciones
bancarias (el 77% de los encuestados manifestd su predileccion por este canal). Los usuarios
optaron por este canal en promedio 3,9 veces por mes, y el 65% de ellos realiza algun tipo de

transaccion al menos una vez a la semana (Jiménez, 2015).

Kaspersky Lab anuncié el descubrimiento de una nueva campafia de ciberespionaje con el
nombre clave de 'Machete’, la cual se ha dirigido a victimas de alto perfil, incluyendo
gobiernos, fuerzas militares, embajadas y las fuerzas del orden desde hace por lo menos 4

anos.

El campo principal de su operacion ha sido América Latina: la mayoria de las victimas parecen
estar ubicada en Venezuela, Ecuador y Colombia. Entre otros paises afectados se encuentran

Rusia, Pert, Cuba y Espafa.

El objetivo de los atacantes es recopilar informacién sensible de las organizaciones
comprometidas. Hasta ahora es posible que los atacantes hayan podido robar gigabytes de

datos confidenciales exitosamente.

Parece ser que los cibercriminales de América Latina estan adoptando las practicas de sus
colegas en otras regiones. Anticipamos que el nivel tecnoldgico de los cibercriminales locales

aumente considerablemente, por lo que, probablemente, nuevas campafias de ataques
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dirigidos pueden llegar a ser muy similares, desde el punto de vista técnico, a aquellas
consideradas como las mas sofisticadas del mundo” dijo Dmitry Bestuzhev, Director del
Equipo de Investigacion y Andlisis para América Latina en Kaspersky Lab.

Con base en la evidencia descubierta durante la investigacion de Kaspersky Lab, los expertos
concluyeron que los atacantes de la campafia parecen hablar espafiol, y tener raices en algun

lugar de América Latina

La mejor proteccidon contra campafia de ciberespionaje tales como Machete es aprender como
el spear-phishing funciona y no caer en sus trampas, asi como contar con una solucion de
seguridad funcional y actualizada. Los productos de Kaspersky Lab identifican y protegen
contra este ataque dirigido.

ANALISIS LEGAL

Con el rapido avance de la tecnologia en los ultimos 30 afios cada vez a pasos mas
acelerados y la democratizacién del acceso al Internet en casi todo el planeta, podemos decir
sin lugar a dudas que el mundo se ha digitalizado. Desde los aspectos mas humanos y
sensibles como la musica o el cine, hasta los mas especializados procesos y actividades
desarrolladas por el hombre, como son las complejas transacciones financieras que hoy en
dia atraviesan el mundo en fracciones de segundo se manejan hoy a través de computadores

y redes globales.

Constituciéon Del Ecuador

Comunicacion e Informacion
Art. 16.- Todas las personas, en forma individual o colectiva, tienen derecho a:

1. Una comunicacion libre, intercultural, incluyente, diversa y participativa, en todos los
ambitos de la interaccién social, por cualquier medio y forma, en su propia lengua y
con sus propios simbolos.

2. El acceso universal a las tecnologias de informacién y comunicacion.

Seccion novena
Personas usuarias y consumidoras

Art. 52.- Las personas tienen derecho a disponer de bienes y servicios de 6ptima calidad y a
elegirlos con libertad, asi como a una informacién precisa y no engafiosa sobre su contenido

y caracteristicas.
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La ley establecera los mecanismos de control de calidad y los procedimientos de defensa de
las consumidoras y consumidores; y las sanciones por vulneracion de estos derechos, la
reparacion e indemnizacioén por deficiencias, dafios o mala calidad de bienes y servicios, y por
la interrupcién de los servicios publicos que no fuera ocasionada por caso fortuito o fuerza

mayor.

Seccion cuarta

Accién de acceso alainformacion publica

Art. 91.- La accion de acceso a la informacion publica tendra por objeto garantizar el acceso
a ella cuando ha sido denegada expresa o tacitamente, o cuando la que se ha proporcionado
no sea completa o fidedigna. Podr& ser interpuesta incluso si la negativa se sustenta en el
caracter secreto, reservado, confidencial o cualquiera otra clasificacion de la informacién. El
caracter reservado de la informacién deberé ser declarado con anterioridad a la peticion, por
autoridad competente y de acuerdo con la ley.

Seccidn quinta

Accioén de héabeas data

Art. 92.- Toda persona, por sus propios derechos o como representante legitimado para el
efecto, tendra derecho a conocer de la existencia y a acceder a los documentos, datos
genéticos, bancos o archivos de datos personales e informes que sobre si misma, o
sobre sus bienes, consten en entidades publicas o privadas, en soporte material o
electréonico. Asimismo, tendra derecho a conocer el uso que se haga de ellos, su
finalidad, el origen y destino de informacion personal y el tiempo de vigencia del
archivo o banco de datos.

Las personas responsables de los bancos o archivos de datos personales podran difundir la

informacién archivada con autorizacion de su titular o de la ley.

La persona titular de los datos podra solicitar al responsable el acceso sin costo al archivo,
asi como la actualizacién de los datos, su rectificacion, eliminacién o anulacion. En el caso de
datos sensibles, cuyo archivo debera estar autorizado por la ley o por la persona titular, se
exigird la adopcion de las medidas de seguridad necesarias. Si no se atendiera su solicitud,
ésta podra acudir a la jueza o juez. La persona afectada podra demandar por los perjuicios

ocasionados.
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CODIGO ORGANICO INTEGRAL PENAL (COIP)

SECCION TERCERA

Delitos contra la seguridad de los activos de los sistemas de informacién y
comunicacion

Articulo 229.- Revelacién ilegal de base de datos. - La persona que, en provecho propio o de
un tercero, revele informacién registrada, contenida en ficheros, archivos, bases de datos o
medios semejantes, a través o dirigidas a un sistema electrdnico, informético, telematico o de
telecomunicaciones; materializando voluntaria e intencionalmente la violacion del secreto, la
intimidad y la privacidad de las personas, sera sancionada con pena privativa de libertad de
uno a tres afos. Si esta conducta se comete por una o un servidor publico, empleadas o
empleados bancarios internos o de instituciones de la economia popular y solidaria que
realicen intermediacién financiera o contratistas, serd sancionada con pena privativa de

libertad de tres a cinco afnos.

Articulo 230.- Interceptacion ilegal de datos. - Sera sancionada con pena privativa de libertad

de tres a cinco afos:

1. La persona que, sin orden judicial previa, en provecho propio o de un tercero,
intercepte, escuche, desvie, grabe u observe, en cualquier forma un dato informatico
en su origen, destino o en el interior de un sistema informatico, una sefial o una
transmisién de datos o sefiales con la finalidad de obtener informacién registrada o
disponible.

2. La persona que disefie, desarrolle, venda, ejecute, programe 0 envie mensajes,
certificados de seguridad o paginas electrénicas, enlaces o ventanas emergentes o
modifique el sistema de resolucion de nombres de dominio de un servicio financiero o
pago electronico u otro sitio personal o de confianza, de tal manera que induzca a una
persona a ingresar a una direccion o sitio de internet diferente a la que quiere acceder.

3. La persona que a través de cualquier medio copie, clone o comercialice informacion
contenida en las bandas magnéticas, chips u otro dispositivo electronico que esté
soportada en las tarjetas de crédito, débito, pago o similares.

4. La persona que produzca, fabrique, distribuya, posea o facilite materiales, dispositivos
electrénicos o sistemas informéaticos destinados a la comisién del delito descrito en el

inciso anterior.

Articulo 232.- Ataque a la integridad de sistemas informaticos. - La persona que destruya,
dafie, borre, deteriore, altere, suspenda, trabe, cause mal funcionamiento, comportamiento no

deseado o suprima datos informaticos, mensajes de correo electronico, de sistemas de
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tratamiento de informacion, telemético o de telecomunicaciones a todo o partes de sus
componentes logicos que lo rigen, sera sancionada con pena privativa de libertad de tres a

cinco afos.
Con igual pena ser& sancionada la persona que:

1. Disefie, desarrolle, programe, adquiera, envie, introduzca, ejecute, venda o distribuya
de cualquier manera, dispositivos 0 programas informéticos maliciosos o programas

destinados a causar los efectos sefialados en el primer inciso de este articulo.

2. Destruya o altere sin la autorizacion de su titular, la infraestructura tecnoldgica

necesaria para la transmisién, recepcién o procesamiento de informacion en general.

Si la infraccién se comete sobre bienes informaticos destinados a la prestacion de un servicio
publico o vinculado con la seguridad ciudadana, la pena serd de cinco a siete afios de
privacion de libertad.
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CAPITULO IV.- EL DERECHO DE LA PROPIEDAD INTELECTUAL EN EL
DESARROLLO DE LA PROTECCION AL CAPITAL INTELECTUAL

Autor: Carlos Alcivar Trejo, Mgs.
Coordinador Académico y Docente de la Facultad de Derecho de la Universidad Tecnolégica

ECOTEC

INTRODUCCION

Hoy en dia Ecuador se encuentra adherido a la Organizacién Mundial de Comercio y ha
ratificado el Acuerdo sobre los Derechos de La Propiedad Intelectual.

Ecuador se uni6 a esta con el fin de ponerle un alto a este delito, el cual perjudica
econdémicamente y causa conflictos tanto nacionales como internacionales, enfocandonos
también en que esto no permite el correcto desarrollo del pais, ya que, al tomar el nombre e
imagen de otra Propiedad Intelectual no se logra avanzar tecnolégica, cultural ni socialmente,
por el simple hecho de que nos acostumbramos a tomar ideas de otros autores y usarlas como
si fueran propiedad de esa persona, algo que no favorece al desarrollo de nuestro pais ,
porque Ecuador busca convertirse en un pais en vias de desarrollo y con lo simple que pueda
parecer este caso, lo Unico que obtendremos es un atraso como sociedad al mal
acostumbrarnos a necesitar de otras ideas y no poder aplicar una que sea razonada por
Nosotros.

La propiedad intelectual tiene que ver con las creaciones de la mente: invenciones, obras
literarias y artisticas, simbolos, nombres, imagenes, dibujos y modelos utilizados en el
comercio, en base a esto, la declaracién Universal de los Derechos Humanos, aprobada por
la ONU.

En el mundo existe un organismo especializado del sistema de organizaciones de las
Naciones Unidas, desde 1967, OMPI o WIPO — por sus siglas en inglés-, su objetivo es
desarrollar un sistema de propiedad intelectual internacional, que sea equilibrado y accesible
y recompense la creatividad, estimule la innovacién y contribuya al desarrollo econémico,
salvaguardando a la vez el interés publico. Nuestro pais como miembro de este organismo
internacional goza de todos los derechos que se concede a los integrantes y debe cumplir con
todo lo convenido. (IEPI, 1999)

Uno de los mayores problemas en la actualidad es el Robo de La Identidad Intelectual.

La propiedad intelectual referente a los derechos de autor comprende todo lo relacionado a
obras literarias y artisticas, como por ejemplo novelas, poemas, obras de teatro, obras

musicales, peliculas, obras de arte, disefios arquitectonicos, entre otros. Asimismo, los
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derechos relacionados o conexos a los derechos de autor incluyen los derechos de los artistas
intérpretes sobre sus interpretaciones realizadas, los derechos de los productores musicales
sobre sus grabaciones, asi como también los derechos de las empresas u organismos de
radiodifusion sobre las transmisiones de sus programas de radio y television. (Arce, 2009, p.
61).

Ecuador es uno de los paises con mayor indice de Robo de La identidad Intelectual o Pirateria.
(Colaboradores de Wikipedia, 2015) En el afio 2007, el entonces Presidente del Instituto
Ecuatoriano de Propiedad Intelectual (IEPI), Alfredo Corral, manifesté que Ecuador es uno de
los paises en Latinoamérica con los mas altos indices de pirateria, cuyos porcentajes
respondian a las siguientes cifras: discos de musica 95%; software 60%; y obras

audiovisuales 99%.

Con estos porcentajes por delante se puede notar la facilidad de la adquisicion de estos
elementos, que tienen el fin de ser vendidos al publico. Una de las principales causas de
pirateria como comercio es la facilidad con la que se pueden conseguir, en Ecuador se ha
demostrado que la pirateria es uno de los medios principales por el cual se puede lucrar de
las ideas de otros individuos, usando sus ideas y vendiéndolas a un precio extremadamente
bajo, todo esto es aceptado por los ciudadanos ecuatorianos los cuales en vez de denunciar
este tipo de actos lo que hacen es ser los principales influyentes de que se sigan dando casos
de este indole.

En Ecuador El Organo Principal que se encarga de regular y aplicar las Leyes de La Propiedad
intelectual es el IEPI.

(Instituto Ecuatoriano de La Propiedad Intelectual, 1999) El IEPI es una Institucién
revolucionaria que promueve a la propiedad intelectual en el Ecuador, como una herramienta
para alcanzar el “sumak kawsay o buen vivir”, a través de la democratizacion del conocimiento
y de la puesta al servicio de la sociedad de los avances tecnolégicos y cientificos de la
humanidad, precautelando la soberania nacional y los derechos de los ciudadanos y

ciudadanas.

El IEPI es el Organismo Administrativo Competente para propiciar, promover, fomentar,
prevenir, proteger y defender a nombre del Estado Ecuatoriano, los derechos de propiedad
intelectual reconocidos en la Ley y en los tratados y convenios internacionales, sin perjuicio
de las acciones civiles y penales que sobre esta materia deberan conocerse por la Funcion

Judicial.

51



El IEPI es una institucion comprometida con la promocion de la creacion intelectual y su
proteccion. Promueve una gestion de calidad, talento humano competitivo y servicios técnicos
gue satisfagan las necesidades de los usuarios de acuerdo a la Ley nacional, los tratados y

convenios internacionales vigentes.

(UNESCO, 2007) A los creadores, comprendidos los autores y los titulares de derechos
conexos, ya gue las ventas ilicitas afectan a su principal fuente de ingreso, que se deriva de
las regalias provenientes de las ventas licitas.
A los trabajadores de todas las industrias culturales, debido a que la pirateria remplaza a la
produccion de productos originales y los empleos.
Al Estado, ya que las actividades relacionadas con la pirateria se llevan siempre a cabo, al
menos parcialmente, al margen del sistema establecido y, en consecuencia, no se cobran

impuestos que se reinvertirian en el desarrollo cultural.

Estos comportamientos causan en la sociedad una reaccion de conformismo, ya que , se
acostumbran a vivir de las ideas de otras personas para poder desarrollar sus vidas, esto
causa en la sociedad ecuatoriana un atraso de ideas y cultural, esto se da porque al no tener
la capacidad de usar sus propias ideas depende de otros individuos o industrias para poder
crear o revolucionar de manera en la que sean reconocidos como Autores de esas ideas, pero
segun El Gobierno busca crear una conciencia en los ciudadanos de manera en la que su
formacion sea totalmente independiente, refiriéndose a los pensamientos e ideologias, pero
al aceptar este tipo de actos como la pirateria se transforma en una sociedad mediocre y
conformista.

Ya se encuentra tipificado en la Ley los medios por los cuales se puede aplicar una sancion
por este caso, en el ambito civil, administrativo y sin perjuicios penales las sanciones pueden
ser multas econdmicas, la cesacion de los actos violatorios, indemnizacién por dafos y
perjuicios, el valor total de los costos procesales.

Podran exigirse también los derechos establecidos en los convenios internacionales vigentes
en el Ecuador, especialmente los determinados en el Acuerdo sobre los Aspectos de
Propiedad Intelectual relacionados con el Comercio (ADPIC) de la Organizacion Mundial del
Comercio. (SICE Art.288 y Art.289).

En Ecuador se promulgaron leyes para poder salvaguardar la propiedad intelectual de cada
persona (Registro Oficial No 320 Ley de Propiedad Intelectual) siempre y cuando esta se
encuentre registrada por su autor.

Actualmente en Ecuador, estas Leyes no son respetadas y tampoco son sancionadas, esto

en la sociedad no influye negativamente, todo lo contrario, esto genera comercio y este genera
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empleo para las personas, también son bien vistas en el campo del mercado, porque brindan
a facilidad a las personas con menor poder adquisitivo a obtener objetos de imagen similar a
la de otras marcas (propiedades intelectuales).

Segun la Legislatura Ecuatoriana estos casos son penados civiles, administrativamente y sin
perjuicios penales pueden ser sancionados con una multa econémica, la cesacion de los actos
violatorios, Indemnizacion por dafios y perjuicios, el valor total de los costos procesales.
Podran exigirse también los derechos establecidos en los convenios internacionales vigentes
en el Ecuador, especialmente los determinados en el Acuerdo sobre los Aspectos de
Propiedad Intelectual relacionados con el Comercio (ADPIC) de la Organizacion Mundial del
Comercio. (SICE Art.288 y Art.289).

Antecedentes
Los primeros indicios de Derechos de la Propiedad Intelectual se remontan a los tiempos de

la Antigua Grecia.

(Instituto de Derecho de Autor, 2010) Podemos remontarnos a la antigua Grecia para
encontrar los primeros ejemplos de reconocimiento de la creatividad y el trabajo intelectual.
En el afio 330 a.c, una ley ateniense orden6 que se depositaran en los archivos de la ciudad
copias exactas de las obras de los grandes clasicos. Entonces, los libros eran copiados en
forma manuscrita, por consiguiente, el costo de las copias era muy alto y su nimero total muy
limitado. Este hecho, sumado a la escasez de personas capacitadas para leer y en
condiciones de poder adquirirlas, determiné el nacimiento de un interés juridico especifico que

proteger.

En la época romana, no existia el reconocimiento de derechos que provinieran de las
creaciones del intelecto, y mucho menos, que estos derechos fueran afines a la categoria de
derechos que los romanos habian establecido, es decir, los derechos personales, de
obligaciones y reales.

Por consiguiente, los propios autores no se planteaban la necesidad de que sus obras fueran
objeto de alguna recompensa derivada del prestigio y reputacion que les proporcionaban. Sin
embargo, existia como forma de adquirir la propiedad, la especificacion, que era la creacion
de un bien, desde luego material; no obstante, podria considerarse un antecedente remoto ya

que la propiedad intelectual es respecto de creaciones del intelecto.

Tal situacién se prolong6 hasta el siglo XV, en el cual, surge la imprenta y la posibilidad de
una divulgacién mas amplia de todas las obras que en esa época ya existian; y a partir de tal
suceso, el monarca utilizaba un sistema de privilegio para animar y mejorar el trabajo de los

autores, a través de este sistema, como un acto del soberano se concedia una licencia para
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la explotacion en forma exclusiva de un invento o una obra por un tiempo determinado y sobre
ciertas condiciones, llevando implicita la censura previa o el examen de las obras o inventos

sujetos al privilegio.

(Instituto de Derecho de Autor, 2010) La imprenta inventada por Gutenberg a mediados del
siglo XV, y el descubrimiento del grabado producen transformaciones radicales en el mundo.
Con la imprenta aumenta la produccion y reproduccién de libros en grandes cantidades y a
bajo coste.

La posibilidad de utilizar la obra se independiza de la persona de su autor. Nace entonces la
necesidad de regular el derecho de reproduccion de las obras, aunque llevaria varios siglos
mas delimitar los caracteres actuales. Primero aparecio bajo la forma de “privilegios”. Estos
privilegios eran monopolios de explotacion que el poder gubernativo otorgaba a los impresores
y libreros, por un tiempo determinado, a condicién de haber obtenido la aprobacion de la
censuray de registrar la obra publicada. Surgen las primeras normativas que vienen a regular
los privilegios de impresion y reproduccion de obras concedidos en aquel tiempo por la
Corona; destacandose las normas espafiolas conocidas como “Pragmaticas” de 1502 y 1558,
y la Ley de Licencias (Licensing Act) de 1662 en Inglaterra. Dichos textos conceden la
proteccion a través de un privilegio a la persona que difunde la obra escrita (editores y duefios
de imprentas), y no al autor de la obra. En definitiva, se constituia un “monopolio concedido”
que regia por un tiempo y para un territorio determinado. Evidentemente los limites espaciales
no podian exceder el territorio nacional, y asi cada pais en el ejercicio de la voluntad soberana
otorgaba los privilegios territoriales segun sus criterios propios.

La primera ley moderna de derechos de autor cobra vida de la mano del llamado

“Estatuto de la Reina Ana”, cuyo titulo original es “An act for the encouragement of learning,
by vesting the copies for printed books in the authors or purchasers of Duch copies, during
times there in mentioned”. Dicha ley, promulgada en 1710 en Inglaterra, designa al autor como
duefio de los derechos intelectuales sobre su obra, y limita la proteccién de sus trabajos
publicados a un plazo fijo. Este principio que prioriza el rol del creador en vez del editor es
recogido mas tarde por la Constitucion de los Estados Unidos de América de 1787, que

incorpora expresamente la proteccion de los derechos del autor y también del inventor!

Con la Revolucion Francesa, se suprimieron los privilegios y con el fin de mejorar la proteccién

de los creadores intelectuales, las relaciones que vinculaban a éstos con sus obras, fueron

L En efecto, la seccion 8 del articulo 1 de la Constitucion permite al Congreso legislar “a fin de promover el
progreso de las ciencias y artes, asegurando por tiempo limitado, a los autores e inventores los derechos
exclusivos sobre sus escritos e invenciones”.
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asimiladas al derecho real de dominio, considerando a este tipo de propiedad como mas

importante que la que existia sobre los bienes inmateriales.

(Instituto de Derecho de Autor) (2010) En 1710, a pesar de las fuertes resistencias que
opusieron impresores Yy libreros, llegé a la Cadmara de los Comunes un proyecto de ley
conocido como el “Estatuto de la Reina Ana’, que acabd con el privilegio Real de 1557
establecido a favor de la Stationers Company, quien ostentaba el monopolio de la publicacién
de libros en Inglaterra.

En 1763 en Espafia, el Rey Carlos Il dispuso, por real ordenanza, que el privilegio exclusivo
de imprimir una obra solo podia otorgarse a su autor y debia negarse a toda comunidad
secular o regular.

En Francia, el proceso de reconocimiento de derechos a los autores tuvo su origen en los
litigios que, desde principios del siglo XVIII, mantuvieron los impresores y libreros
“privilegiados” de Paris (que defendian la utilidad de renovacion de los privilegios a su
vencimiento) con los no “privilegiados”. El gobierno de Luis XVI intervino en la cuestion
dictando, en agosto de 1777, seis decretos en los que reconoci6 al autor el derecho a editar
y vender sus obras, credndose asi dos categorias diferentes de privilegios, los de los editores
y los reservados a los autores.

Este sistema continué hasta la segunda mitad del siglo XIX.

El sistema de privilegio y el sistema de la asimilacion al dominio mostraron una buena reaccion
contra las posiciones que negaban el derecho de goce que asiste a los autores en relacion
con el producto de su creacion intelectual.

Esto era viéndolo desde el punto de vista en Las Civilizaciones Antiguas pero los antecedentes

en la actualidad fueron los siguientes.

= |nicios del derecho de patentes

En lo concerniente al derecho de patentes comunmente se nombra como primer intento
normativo la ley veneciana de 1474 adoptada en lItalia. Sin embargo, las primeras leyes

modernas de patentes se dictan:
= En Inglaterra, en 1624, con el llamado Statue of Monopolies que regula y objetiviza el

otorgamiento de las patentes, prerrogativa real que se otorgan al primer inventor por

un término de 14 afos.
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* En Estados Unidos, con la Ley de Patentes de 17902,

*= En Francia, con la Ley de Patentes de 17913

Esos tres paises econémicamente significativos en el siglo XVIII ejercen un rol de vanguardia*
Poco a poco se aprueban también en otros paises las primeras leyes que protegen las
invenciones: Holanda lo hace en 1809, Austria en 1810, Espafa en

1811°, Bavaria® y Rusia en 1812, Prusia en 1815, Suecia en 1819 y Portugal en 1837

En esa época surgen asimismo las primeras oficinas de patentes, tales como la

“Direccién de Patentes” en Francia, creada por el Reglamento de la Ley de 1791%el
“Conservatorio de Artes y Oficios” establecido en 1810 en Madrid® ; en 1836, la primera oficina
de patentes de Estados Unidos, que dependia del Departamento de Estado® y en Inglaterra
“The Patent Office” creada en 1852 por la nueva Ley de Patentes'®. Ello no hace sino subrayar
el caracter territorial que imperaba en la regulacién y administracion de los derechos de
propiedad industrial. Dada esa limitacién, no se concebia la obtencién de una patente en

varios paises, ni la proteccién de las invenciones a nivel internacional.

2 La primera ley estadounidense de patentes se titulaba: “An Act to promote the progress of useful Arts” y fue promulgada por el
presidente George Washington el 10 de abril de 1790. Después de solo tres afios de vigencia ya fue objeto de una reforma,
promulgandose el 21 de febrero de 1793 la “Patent Act of 1793”. En los afios siguientes iban a continuar dictandose leyes
reformatorias del sistema de

patentes de Estados Unidos, lo cual demuestra el énfasis e importancia que esta joven

nacion ponia en el tema de la promocion de la creatividad e innovacion.

3 Dicha ley —loi sur le brevet— fue votada por la Asamblea constituyente el 30 de diciembre de 1790 y promulgada por el Rey el
7 de enero de 1791. Mayor informacion sobre la historia de esa ley se encuentra en Block, M.M., Dictionnaire de
I’Administration Francaise, Librairie Administrative de Veuve Berger-Levrault et fils, Paris, 1856, p. 230

4 Mayores antecedentes sobre estos tres casos en Saiz Gonzalez, J. Patricio, Invencién, Patentes e Innovacién en la Espaia
Contemporanea, Oficina Espafiola de Patentes y Marcas, Madrid, 1999, pp. 61y ss.

5 “Durante el gobierno afrancesado de José Bonaparte se promulgo el Real Decreto

de 16 de septiembre de 1811, estableciendo las reglas por las que han de regirse en Espafia los que

inventen, perfeccionen o introduzcan nuevos artilugios en cualquier ramo de la industria”: [http://
www.exposicionesvirtuales.oepm.es/].

6 En 1871 nace el Imperio Aleman, como consecuencia de la unificacién alemana, y

la primera ley de patentes de la Alemania unificada se promulga el 25 de mayo de 1877,

normativa que entra en vigencia el 1° de julio del mismo afio. Mayores antecedentes

" Dicho reglamento fue promulgado pocos meses después de la ley, el 25 de mayo de 1791. Algunos afios después se cambid
la denominacion de la Direccion, pasando a llamarse “Conservatoire des Arts et Métiers de Paris”.

8 “En 1810 se establecio en Madrid un Conservatorio de Artes y Oficios —firmado por

el secretario de Estado, Mariano Luis de Urquijo (1768-1817)—, que funcion6é como

una primera Oficina de Patentes. Tenia previsto ser un depdsito general de todo tipo de

magquinas, modelos, instrumentos, dibujos, descripciones y libros en relacién a cualquier arte

y oficio, pero, ademas, por vez primera se especificaba la obligatoriedad de depositar los

originales de toda méaquina e instrumento inventado o perfeccionado en Espafia. También

estaba encargado de difundir la informacién tecnoldgica, a través de la publicaciéon de un

periédico especializado (‘Anales de las Artes’) o remitiendo duplicados de los inventos a

otros establecimientos”: Oficina Espafiola de Patentes y Marcas, “200 afios de Patentes”,

en Revista Electronica de la oepm, n.° 23, febrero de 2011, publicada en: [http://www.
oepm.es/cs/oepmSite/contenidos/Revista_Infopym/2011/Febrero/Febrero/noticia-04.html].

También existe amplia informacion sobre el punto en: [http://historico.oepm.es/historia_oepm/default.html].

% Al respecto cfr. la Ley de Patentes de 1836 de Estados Unidos: Patent Act of 1836, Ch. 357, 5 Stat. 117 (July 4, 1836), en:
[http://ipmall.info/hosted_resources/lipa/patents/ Patent_Act_of_1836.pdf]. A partir del afio 1926 la Oficina de Patentes de
Estados Unidos dependia del Departamento de Comercio

10 En 1852 se promulga la segunda ley de patentes en el Reino Unido, llamada “British Patent Law Amendment Act”. Mas
antecedentes se pueden encontrar en Dutton, H.l., The patent system and inventive activity during the Industrial Revolution,
1750-1852, Manchester University Press, Manchester, 1984, pp. 57 y ss. Solo muy recientemente, el 2 de abril de 2007, “The
Patent Office” pas6 a cambiar su nombre al actualmente vigente: “Intellectual Property Office”.
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La independencia de cada pais en el proceso legislativo que conduce a las primeras normas
de proteccion de patentes queda de manifiesto en el siguiente parrafo: “Pendant tout le xixé
siécle, les pays industrialisés [...] développent en fait

leur loi sur les brevets de fagon indépendante selon leur propre mentalité et leur degré
spécifique de développement”. (Rolnik, 2002, p. 8.)

= El Convenio de Berna para la Proteccion de las Obras Literarias y Artisticas

De la misma forma como respecto de las patentes, también en el &mbito de los derechos de
autor los autores comenzaron, pocas décadas después de haberse reconocido sus derechos
por leyes nacionales, a presionar por un sistema mas equitativo y universal. La autora
argentina Delia Lipsyc expresa esta evolucion de forma muy precisa: “la proteccion del
derecho dentro de los limites del propio”.

Estado no alcanzaba para asegurar su vigencia. El don de ubicuidad que caracteriza a las
obras del espiritu y la internacionalizacién de los mercados del libro y de la mdsica hicieron
imprescindible que el derecho de autor fuera reconocido en todos los lugares donde la obra
pudiera ser utilizada”. (Lipsyc, 2006, p.37)

(Instituto Ecuatoriano de la Propiedad Intelectual) (1999) La propiedad intelectual tiene
que ver con las creaciones de la mente: invenciones, obras literarias y artisticas, simbolos,
nombres, imagenes, dibujos y modelos utilizados en el comercio, en base a esto, la
Declaracion Universal de los Derechos Humanos, aprobada por la ONU, reconoce como un
derecho fundamental la proteccién de las creaciones intelectuales y designa al Estado como

su defensor.

En el mundo existe un organismo especializado del sistema de organizaciones de las
Naciones Unidas, desde 1967, OMPI o WIPO — por sus siglas en inglés-, su objetivo es
desarrollar un sistema de propiedad intelectual (P.l.) internacional, que sea equilibrado y
accesible y recompense la creatividad, estimule la innovacion y contribuya al desarrollo
econdmico, salvaguardando a la vez el interés publico. Nuestro pais como miembro de este
organismo internacional goza de todos los Derechos que se concede a los integrantes y debe

cumplir con todo lo convenido.

= El Convenio de Paris para la Proteccion de la Propiedad Industrial

Para la Exposicion Universal de Viena de 1873, los inventores amenazaban con boicotear el
evento, de no contar con una proteccion suficiente contra copias e imitaciones. Es asi como

los Gobiernos europeos comenzaron a preocuparse del tema. El mismo afio 1873 se iniciaron
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trabajos preparatorios de cooperacion, avanzandose hacia la elaboracién de un borrador de

convenio en una Conferencia

Diplomatica celebrada en Paris en 1880. Finalmente, en la Conferencia Diplomatica de Paris
de 20 de marzo 1883, once Estados'! suscribieron el Convenio de Paris para la Proteccién
de la Propiedad Industrial. Después de los procesos de ratificacion posteriores, el Convenio

entrd en vigencia el 7 de julio de 1884.

Pese a su antigliedad, el Convenio de Paris sigue en vigor, sin que haya perdido relevancia;

asi, aun hoy constituye uno de los tratados mas importantes en la materia que nos ocupa.

Este tema como principio moral se lo puede aplicar como principal ideologia en nuestra
sociedad, porque al solo lucrarse de la idea de alguien mas, esto causa que la sociedad se
acostumbre a obtener las cosas de la manera facil sin sacrificio formando ciudadanos que no

seran productivos para la sociedad.

Principalmente creo que se deberia empezar aplicando las leyes (Registro Oficial No 320

Ley de Propiedad Intelectual) para de esta manera lograr concientizar a los ciudadanos para
poder llegar a formar ciudadanos que pienses en el futuro de su pais. Al lograr esto por muy
simple que sea, se desarrollara una mentalidad mas amplia y junto con valores morales, al

contrario de lo que se tiene hoy en dia.

Uno de los casos mas patéticos que se encuentra en el dia a dia, se da en el &mbito escolar,
a la hora de presentar tareas los estudiantes que no cumplen con sus deberes buscan la
soluciéon mas facil, la cual es copiar el deber a otro compafiero, este se lucra del sacrificio y
conocimiento de su compafiero, con tal de presentar el deber; pero lo que causa este acto es
gue el estudiante quien copia el deber no adquiere conocimientos y probablemente se llegara
a acostumbrar a copiar el deber a su compafero, es lo mismo en la sociedad que se
acostumbra a realizar una accioén, sirviéndose de los conocimientos ajenos para su bien estar,

formandolos como ciudadanos Conformistas.

111 os 11 paises originales son: Bélgica, Brasil, EI Salvador, Espafia, Francia, Guatemala, Italia, Paises Bajos,
Portugal, Serbia y Suiza. Al momento de la entrada de vigencia del Convenio en 1884, adhieren otros 3 paises:
Ecuador, Gran Bretafia y Tunez. Con posterioridad adhieren Noruega (1885), Suecia (1885), los Estados Unidos
de Ameérica (1887), Republica Dominicana (1890), Dinamarca (1894) y Japon (1899). De esta forma, hacia fines
del siglo xix, los paises miembros de la Unidn de Paris eran 20. Actualmente, el Convenio ha sido ratificado por
173 paises. La lista completa de las naciones miembros se encuentra en el sitio web de la Organizacion Mundial
de Propiedad Intelectual: [http://www.wipo.int/treaties/en/ShowResults.jsp?lang=en&treaty id=2].
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Pero también se debe tener en cuenta un pequefio detalle en esta ley, no se defiende el robo
de la imagen o el mal uso de esta solamente.

Existen circunstancias en las que se defiende un punto en especifico 0 como es conocido un
SECRETO COMERCIAL, este es un punto conocido solo por X empresa que no se desea que

la competencia conozca.

(OMPI, 2013) El secreto forma parte de las actividades econdmicas desde hace miles de afios.
Por ejemplo, el secreto permitié a una regién de China beneficiarse habilmente de siglos de
explotacién de hilo de gusano de seda, y a una familia de Armenia le brindé una ventaja de

400 afios en la produccién de los mejores platillos de orquesta.

El secreto comercial es un régimen juridico que protege las relaciones de confianza. Antes de
la era industrial, los artesanos innovadores guardaban celosamente sus "trucos del oficio” en
los pequenios talleres familiares. Sin embargo, a medida que la industria se trasladé del taller
artesanal a la fabrica, surgi6 la necesidad de un sistema juridico que obligase a los empleados
a guardar la promesa de confidencialidad respecto de un determinado proceso o pieza de

maquinaria secretos.

Es importante tener en cuenta que el secreto es una herramienta legitima de toda empresa,
cualquiera que sea su tamafio. Hacer valer el derecho al secreto comercial no tiene nada que
ver con la falta de transparencia publica. Aunque parezca paraddjico, la legislacion sobre
secretos comerciales puede permitir y fomentar la transferencia de tecnologia, dado que
ofrece una forma comercialmente razonable de difundir informacién. Si bien algunos aspectos
de las leyes sobre el secreto pueden ser controvertidos, como el periodo de exclusividad de
datos en el caso de las empresas farmacéuticas (Articulo 39.3 del Acuerdo sobre los
Aspectos de los Derechos de Propiedad Intelectual relacionados con el Comercio
(Acuerdo sobre los ADPIC)), en general se considera que en las economias modernas la
confidencialidad resulta beneficiosa frente a la divulgaciéon. En efecto, guardar secretos —a
menudo informacion sobre los clientes, sus necesidades y preferencias— es la forma principal

en gue las pequefas y medianas empresas (Pymes) protegen sus ventajas comerciales.

Para evitar que alguien se aproveche de esta manera se debe aplicar la Proteccién Juridica
de la Propiedad Intelectual que cita lo siguiente. (OMPI, 2013) La regulacion de los secretos
comerciales, como la de otras formas de propiedad intelectual, se rige por los ordenamientos
juridicos nacionales. No obstante, en 1995 se crearon normas internacionales para la
proteccion de secretos ("informacién no divulgada") en el marco del Acuerdo sobre los ADPIC.
El articulo 39 del acuerdo establece que los Estados miembros protegeran la "informacién no

divulgada” contra el uso no autorizado "de manera contraria a los usos comerciales honestos"

59


http://www.wipo.int/wipolex/es/results.jsp?countries=&cat_id=9
http://www.wipo.int/wipolex/es/results.jsp?countries=&cat_id=9
http://www.wipo.int/wipolex/es/other_treaties/text.jsp?file_id=190790#P283_45838
http://www.wipo.int/wipolex/es/details.jsp?id=12746
http://www.wipo.int/wipolex/es/other_treaties/text.jsp?file_id=190790#P283_45838

(esto incluye el incumplimiento de contratos, el abuso de confianza y la competencia desleal).
La informacion no debe ser generalmente conocida ni facilmente accesible, debe tener un
valor por ser secreta, y debe ser objeto de "medidas razonables" para mantenerla en secreto.
Esta férmula general de las leyes sobre secretos comerciales ha sido adoptada por mas de
100 de los 159 miembros de la Organizacion Mundial del Comercio.

Los articulos 42 a 49 del Acuerdo sobre los ADPIC tratan sobre la observancia, y en ellos se
contemplan procedimientos judiciales para lograr la observancia de todos los derechos de
propiedad intelectual, asi como que la "informacion confidencial" esté protegida frente a la
divulgacion. Sin embargo, debido a que los sistemas judiciales nacionales, y en especial los
métodos de concesion de acceso a las pruebas, son muy diferentes unos de otros, en general
se considera que la observancia de los derechos en materia de secretos comerciales también

varia mucho de un caso a otro.

Enfocandonos en la sociedad, al permitir este tipo de actos se forman ciudadanos
conformistas con ideales pobres, esto lleva toda la contraria a la ideologia del actual gobierno
que busca ampliar los conocimientos a los jévenes; no obstante, siempre habra un choque
por los diferentes ideales y pensamientos de los ciudadanos, por culpa de la subjetividad

moral, pero eso no quiere decir que sea legal.

El Robo de la Propiedad Intelectual como comercio es uno de los casos mas tratados, en la
Legislatura actual las sanciones que se pueden dar son heterénomas (SICE Art.288) y para
mala suerte nuestra en Ecuador las marcas Internacionales tienes mayor influencia que las
Nacionales, y esto causa que se busque la manera de producir empleo, al que todos los
ecuatorianos mayores de edad tenemos (Art. 325 Constitucién de la Republica del

Ecuador).

LEY DE PROPIEDAD INTELECTUAL, CODIFICACION:
TITULO PRELIMINAR

Art. 1.- El Estado reconoce, regula y garantiza la propiedad intelectual adquirida de
conformidad con la ley, las decisiones de la Comision de la Comunidad Andina y los convenios

internacionales vigentes en el Ecuador.

La propiedad intelectual comprende:
1. Los derechos de autor y derechos conexos;
2. La propiedad industrial, que abarca, entre otros elementos, los siguientes:

a) Las invenciones;
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b) Los dibujos y modelos industriales;

c) Los esquemas de trazado (topografias) de circuitos integrados;

d) La informacion no divulgada y los secretos comerciales e industriales;

e) Las marcas de fabrica, de comercio, de servicios y los lemas comerciales;

f) Las apariencias distintivas de los negocios y establecimientos de comercio;

g) Los nombres comerciales;

h) Las indicaciones geogréficas; v,

i) Cualquier otra creacion intelectual que se destine a un uso agricola, industrial o

comercial.

Art. 3.- El Instituto Ecuatoriano de la Propiedad Intelectual (IEPI), es el organismo
administrativo competente para propiciar, promover, fomentar, prevenir, proteger y defender
a nombre del Estado ecuatoriano, los derechos de propiedad intelectual reconocidos en la
presente Ley y en los tratados y convenios internacionales, sin perjuicio de las acciones civiles

y penales que sobre esta materia deberan conocerse por la Funcién Judicial.

Art. 11.- Unicamente la persona natural puede ser autor. Las personas juridicas pueden ser
titulares de derechos de autor, de conformidad con el presente libro.

Para la determinacion de la titularidad se estara a lo que disponga la ley del pais de origen de
la obra, conforme con los criterios contenidos en el Convenio de Berna, Acta de Paris de 1971.

DECISION 351 DE LA CAN
REGIMEN COMUN SOBRE DERECHO DE AUTOR Y DERECHOS CONEXOS

Articulo 4.- La proteccién reconocida por la presente Decision recae sobre todas las obras
literarias, artisticas y cientificas que puedan reproducirse o divulgarse por cualquier forma o
medio conocido o por conocer, y que incluye, entre otras, las siguientes:

a. Las obras expresadas por escrito, es decir, los libros, folletos y cualquier tipo de obra
expresada mediante letras, signos o marcas convencionales;
Las conferencias, alocuciones, sermones y otras obras de la misma naturaleza;
Las composiciones musicales con letra o sin ella;
Las obras dramaticas y dramatico-musicales;

Las obras coreograficas y las pantomimas;

-~ o 2 00

Las obras cinematograficas y demas obras audiovisuales expresadas por cualquier
procedimiento;
g. Las obras de bellas artes, incluidos los dibujos, pinturas, esculturas, grabados y

litografias;
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Las obras de arquitectura;

Las obras fotograficas y las expresadas por procedimiento analogo a la fotografia;
Las obras de arte aplicado;

Las ilustraciones, mapas, croquis, planos, bosquejos y las obras plasticas relativas a
la geografia, la topografia, la arquitectura o las ciencias;

Los programas de ordenador;

. Las antologias o compilaciones de obras diversas y las bases de datos, que por la

seleccidn o disposicién de las materias constituyan creaciones personales.

62



CAPITULO V.- LA SEGURIDAD JURIDICA FRENTE A LOS DELITOS
INFORMATICOS

Autores: Carlos Alcivar Trejo, Mgs.
Coordinador Académico y Docente de la Facultad de Derecho de la Universidad Tecnolégica

ECOTEC

Juan Tarquino Calderén Cisneros, Mgs.
Docente Titular de la Facultad de Ciencias de la Salud de la Universidad Estatal de

Milagro (UNEMI).

INTRODUCCION

Un delito informatico o ciberdelito es toda aquella accién antijuridica y culpable, que se da por
vias informéticas o que tiene como objetivo destruir y dafiar ordenadores, medios electronicos
y redes de Internet. Debido a que la informética se mueve mas rapido que la legislacion,
existen conductas criminales por vias informéaticas que no pueden considerarse como delito,
segun la "Teoria del delito", por lo cual se definen como abusos informéticos (los tipos penales
tradicionales resultan en muchos paises inadecuados para encuadrar las nuevas formas
delictivas y parte de la criminalidad informética (Acevedo, 2010). La criminalidad informatica
consiste en la realizacion de un tipo de actividades que, reuniendo los requisitos que delimitan

el concepto de delito, sean llevados a cabo utilizando un elemento informético. (Cuervo, 2008)

Los delitos informaticos que pueden ser considerados como crimenes electrénicos, tan graves
gue pueden llegar a ser un genérico problema para el avance de la informatica. Sin embargo,
este puede tener consigo delitos tan graves como el robo, falsificacion de documentos,
fraudes, chantajes y malversacion de caudales publicos. Un ejemplo muy comun es cuando
una persona llega a robar informacién y a causar dafios de computadoras o servidores que
pueden llegar a ser absolutamente virtuales porque la informacién se encuentra en forma
digital y el dafio cada vez se vuelve mas grande. Muchas de las personas que cometen este
tipo de delitos informéticos tienen diferentes caracteristicas, tales como la habilidad del
manejo de los diferentes sistemas informaticos o la realizacién de tareas laborales que le
facilitan el acceso de caracter simple. También se le puede definir como toda accién culpable
por el ser humano quede alguna u otra manera nos lleva a causar un perjuicio a personas que
sin necesariamente se beneficien de los distintos tipos de manejo informatico ya que los

delincuentes que hacen este tipo de delitos nos estan quitando la posibilidad de ver todo de
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una manera muy distinta y con distinta me refiera a verla de manera original sin quitarle nada
o sin quitarlo de aquel lugar donde siempre se mantuvo.

Los delitos informéticos son aquellas actividades ilicitas que: (a) Se cometen mediante el uso
de computadoras, sistemas informaticos u otros dispositivos de comunicacion (la informatica
es el medio o instrumento para realizar un delito); o (b) Tienen por objeto causar dafios,
provocar pérdidas o impedir el uso de sistemas informéticos (delitos informaticos).

Los también conocidos como Ciberdelitos como lo sefiala Téllez que son actitudes contrarias
a los intereses de las personas en gue se tiene a las computadoras como instrumento o fin
(concepto atipico) o las conductas atipicas, antijuridicas y culpables en que se tiene a las
computadoras como instrumento o fin (concepto tipico) Julio Téllez, Derecho Informatico, 32
ed., McGraw-Hill,2004, México, p.7u7?

Mucha informacién es almacenada en un reducido espacio, con una posibilidad de
recuperacion inmediata, pero por complejas que sean las medidas de seguridad que se

puedan implantar, aun no existe un método infalible de proteccion (Pecoy, 2012a).

La criminalidad informética tiene un alcance mayor y puede incluir delitos tradicionales como
el fraude, el robo, chantaje, falsificacion y la malversacion de caudales publicos en los cuales
ordenadores y redes han sido utilizados como medio. Con el desarrollo de la programacion y
de Internet, los delitos informéticos se han vuelto mas frecuentes y sofisticados.

Existen actividades delictivas que se realizan por medio de estructuras electrénicas que van
ligadas a un sin nimero de herramientas delictivas que buscan infringir y dafiar todo lo que
encuentren en el ambito informatico: ingreso ilegal a sistemas, interceptado ilegal de redes,
interferencias, dafios en la informacién (borrado, dafiado, alteracién o supresion de data
crédito), mal uso de artefactos, chantajes, fraude electrénico, ataques a sistemas, robo de

Bancos, ataques realizados por hackers, violacién de los derechos de autor, pornografia

infantil, pedofilia en Internet, violacién de informacién confidencial y muchos otros.

1. ANTECEDENTES HISTORICOS

El término delito informatico se acufié a finales de los afios noventa, a medida que Internet se
expandié por toda Norteamérica. Después de una reunién en Lyon, Francia, se fundd un
subgrupo del grupo de naciones que conforman el denominado “G8” con el objetivo de
estudiar los problemas emergentes de criminalidad que eran propiciados por lo que migraron

a Internet.
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El “Grupo de Lyon” utilizé el término para describir, de forma muy imprecisa, todos los tipos
de delitos perpetrados en la red o en las nuevas redes de telecomunicaciones que tuvieran
un rapido descenso en los costos.

Al mismo tiempo, y guiado por los participantes en el grupo de Lyon, el Consejo Europeo
comenzo a disefiar el Tratado sobre Delito Informatico.

Este tratado, que fuera presentado a la opinién publica por primera vez en el afio 2000,
incorpordé una nueva gama de técnicas de vigilancia que las agencias encargadas de la
aplicacion de la ley consideraban necesarias para combatir el “delito informatico”. ;Como se
definio el delito informético? La version final de ese tratado, aprobada en noviembre de 2001
después de los acontecimientos del 11 de septiembre, no definié el término. Es un término
muy amplio referido a los problemas que aumentaron el poder informético, abarataron las
comunicaciones y provocaron que haya surgido el fendmeno de Internet para las agencias
policiales y de inteligencia. El tratado describe de la siguiente manera las diferentes
disposiciones y areas tematicas en las que se requiere una nueva legislacion:

v Delitos contra la confidencialidad, integridad y disponibilidad de los datos y sistemas
informéticos.
Delitos relacionados con las computadoras [falsificacion y fraudel].
Delitos relacionados con el contenido [pornografia].
Delitos relacionados con la violacion del derecho de autor y los derechos asociados.

NN

Responsabilidades secundarias y sanciones [cooperacion delictiva, responsabilidad

empresarial.

l. ANALISIS

No hay definicion de caracter universal propia de delito informatico, no obstante, muchos han
sido los esfuerzos de expertos que se han ocupado del tema y, aun cuando no existe una
definicion con caracter universal, se ha formulado conceptos funcionales atendiendo a
realidades nacionales concretas.

En el ambito internacional se considera que no existe una definicion propia del delito
informatico, pero, al consultar bibliografia, especificamente del espafiol Carlos Sarzana, en su
obra Criminalitd e tecnologia, los crimenes por computadora comprenden “cualquier
comportamiento crimindgeno en el cual la computadora ha estado involucrada como material

0 como objeto de la accidn crimindégena, 0 como mero simbolo”.
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Criterios doctrinales de algunos tratadistas:

Nidia Callegari define al “delito Informatico” como “aquel que se da con la ayuda de la
informatica o de técnicas anexas” (Pérez, 1986).

Rafael Fernandez Calvo define al “delito informatico” como la realizacion de una accion
gue, reuniendo las caracteristicas que delimitan el concepto de delito, se ha llevado a
cabo utilizando el elemento informatico o telematico contra los derechos vy libertades
de los ciudadanos definidos en el titulo 1 de la Constitucion Espafola”

Maria de la Luz Lima dice que el “delito electronico”, “en un sentido amplio, es cualquier
conducta criminégena o criminal que en su realizacion hace uso de la tecnologia
electrénica ya sea como método, medio o fin y que, en un sentido estricto, el delito
informatico es cualquier acto ilicito penal en el que las computadoras, sus técnicas y
funciones desempefian un papel, ya sea como método, medio o fin”

Julio Téllez Valdés conceptualiza al “delito Informatico” en forma tipica y atipica,
entendiendo por la primera a “las conductas tipicas, antijuridicas y culpables en que
se tiene a las computadoras como instrumento o fin” y por las segundas “actitudes
ilicitas en que se tiene a las computadoras como instrumento o fin”. Por otra parte,
debe mencionarse que se ha formulado diferentes denominaciones para indicar las
conductas ilicitas en las que se usa computadoras tales como “delitos informaticos”,
“delitos electronicos”, “delitos relacionados con la computadora”, “crimenes por
computadora”, delincuencia relacionada con el ordenador”. Analizando estas
determinaciones conceptuales estamos en condiciones de brindar una definicion de

delito informéatico:

Son todas aquellas conductas ilicitas susceptibles de ser sancionadas por el derecho penal,

gue hacen uso indebido de cualquier medio Informatico implicando actividades criminales.

Generalidades

La criminalidad informatica incluye una amplia variedad de delitos informéticos. (Pecoy,

2012b)

El fendmeno se puede analizar en dos grupos:

Informética como objeto del delito. Esta categoria incluye por ejemplo el sabotaje informatico,

la pirateria informatica, el hackeo, el crackeo y el DDNS (Denegacion de servicio de nombres

de dominio).
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Informética como medio del delito. Dentro de este grupo se encuentra la falsificacion de
documento electrénico, cajeros automéaticos y tarjetas de crédito, robo de identidad,
phreaking, fraudes electronicos y pornografia infantil.

Crimenes especificos
Sabotaje informatico

Implica que el "delincuente" recupere o busca destruir el centro de cémputos en si (las
maquinas) o los programas o informaciones almacenados en los ordenadores. Se presenta
como uno de los comportamientos mas frecuentes y de mayor gravedad en el ambito politico.

Pirateria informatica.

La pirateria informatica consiste en la violacion ilegal del derecho de autor. Segun la definicién
que en su articulo 51 brinda el ADPIC (Acuerdo sobre los aspectos de los Derechos de
Propiedad Intelectual) son aquellas "mercaderias que lesionan el derecho de autor". La
pirateria es una de las modalidades de reproduccién técnica (la otra es la reprografia-
reproduccion burda del original cuya apariencia dista mucho de la auténtica), que implica la
elaboracion de una copia semejante al original, con la intencion de hacerla pasar por tal.

Existen dos modalidades que se incluyen como pirateria informatica a saber:

El hurto de tiempo de maquina: consiste en el empleo del computador sin autorizacion, y se
pretende aludir a situaciones en que un tercero utiliza indebidamente recursos de la empresa
en que trabaja o un sujeto autorizados se vale de tales prestaciones informaticas en un horario
no permitido, utilizdndolas para su provecho sin contar con permiso para ese uso fuera de
hora.

La apropiacion o hurto de software y datos: en este caso el sujeto accede a un computador
ajeno o a la sesién de otro usuario, retirando archivos informaticos, mediante la ejecucién de

los comandos copiar o cortar, para luego guardar ese contenido en un soporte propio.

Cajeros automaticos y tarjetas de crédito
Conductas mediante las cuales se logra retirar dinero del cajero automatico, utilizando una

tarjeta magnética robada, o los nimeros de la clave para el acceso a la cuenta con fondos.

Robo de identidad
Luego de obtener los datos personales de un individuo, se procede a realizar todo tipo de

operaciones para provecho del victimario, fingiendo ser la persona a la que se extrajo su
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informacion sensible. Encuadra como delito de estafa. Si el actuar del sujeto activo comporta
dar a conocer datos personales ajenos contenidos en base de datos a las que por su empleo
tiene acceso, entonces por expreso mandato legal la figura aplicable es la de revelacion de
secreto profesional.

Phreaking

Es la metodologia mas antigua dentro de los denominados ciberdelitos, consiste en ingresar
en las redes de telecomunicaciones para realizar llamadas telefénicas a larga distancia
utilizando la cuenta ajena. Resulta ser una modalidad primitiva de hacking.

Sujetos agente y paciente

Muchas de las personas que cometen los delitos informaticos poseen ciertas caracteristicas
especificas, tales como, la habilidad para el manejo de los sistemas informaticos o la

realizacion de tareas laborales que le facilitan el acceso a informacién de caracter sensible.

En algunos casos la motivacion del delito informético no es econdmica, sino que se relaciona
con el deseo de ejercitar, y a veces hacer conocer a otras personas, los conocimientos o
habilidades del delincuente en ese campo.

Muchos de los "delitos informaticos" encuadran dentro del concepto de "delitos de cuello
blanco", término introducido por primera vez por el criminélogo estadounidense Edwin
Sutherland en 1943. Esta categoria requiere que: (1) el sujeto activo del delito sea una
persona de cierto estatus socioeconémico; (2) su comision no pueda explicarse por falta de
medios econdmicos, carencia de recreacion, poca educacion, poca inteligencia, ni por
inestabilidad emocional. Son individuos con una gran especializacién en informética, que
conocen muy bien las particularidades de la programacion de sistemas computarizados, de
forma tal que logran un manejo muy solvente de las herramientas necesarias para violar la

seguridad de un sistema automatizado (Pecoy, 2012 a).

El sujeto pasivo en el caso de los delitos informaticos puede ser individuos, instituciones
crediticias, 6rganos estatales, etc. que utilicen sistemas automatizados de informacion,
generalmente conectados a otros equipos 0 sistemas externos. Victima puede ser cualquier
persona fisica o juridica que haya establecido una conexién a Internet (ya que es la principal
ventana de entrada para estas conductas), una conexion entre computadoras, 0 que en

definitiva cuenta con un sistema informatico para el tratamiento de sus datos (Pecoy, 2012 b).
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Para la labor de prevencion de estos delitos es importante el aporte de los damnificados que
puede ayudar en la determinacion del modus operandi, esto es de las maniobras usadas por

los delincuentes informaticos.

. LOS DELITOS INFORMATICOS EN EL ECUADOR:

Quito, 13 de junio del 2015.- Transferencia ilicita de dinero, apropiacion fraudulenta de datos
personales, interceptacion ilegal de datos, pornografia infantil, acoso sexual, entre otros, se
denuncian en las diferentes Unidades de la Fiscalia.

Internet abrié el paso a esas nuevas formas de delincuencia comudn y organizada que pone
en riesgo la informacion privada, la seguridad en la navegacién y de las instituciones publicas

y privadas.

La Direccién de Politica Criminal de la Fiscalia General del Estado registré 626 denuncias por
delitos informaticos desde el 10 de agosto del 2014 -cuando entré en vigencia el Cédigo
Organico Integral Penal (COIP)- hasta el 31 de mayo del 2015. A partir del COIP se tipifica
este tipo de delitos.

En el COIP se sancionan los delitos informaticos, cuyos actos se comenten con el uso de
tecnologia para violentar la confidencialidad y la disponibilidad de datos personales. Estos
actos que se registran a través de la Internet son: fraude, robo, falsificaciones, suplantacién

de identidad, espionaje, clonacion de tarjetas de crédito, entre otros.

Segun el fiscal provincial de Pichincha, Wilson Toainga, las investigaciones referentes a los
delitos informaticos se realizan de forma técnica y demanda tiempo para establecer la

responsabilidad de aquellos que quebrantan la ley sentados frente a un monitor.

El fiscal Edwin Pérez, especialista en delitos informaticos, indic6 que en Ecuador existen
dificultades durante la investigacion de delitos propiciados por el uso de la tecnologia, por
cuanto la informacién cruzada a nivel de redes sociales o cuentas de correos electrénicos no

se encuentra en el pais.
“Los grandes proveedores de las redes sociales y generadores de los sistemas informaticos

como Google, Facebook, Yahoo, entre otros, tienen los bancos de datos de sus usuarios en

Estados Unidos, y solicitar esa informacién puede demorar meses”, dijo el fiscal Pérez.
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Un inconveniente para la investigacion radica en que Ecuador no cuenta con convenios
internacionales que faciliten el cruce de datos informaticos -como los que existe entre Estados
Unidos y Europa-. Por ello, hay complicaciones en detectar las cuentas o las direcciones IP
desde las que se habria realizado el ataque o la sustraccion de informacion personal ante las
formalidades y la virtualidad de los procesos puede tardarse meses.

Uno de los casos de delito informatico se registré en mayo del 2014, Diana (hombre protegido)
se preguntaba: “; Cémo consiguieron mis datos?”. Solo recuerda que ingresé sus datos para
realizar una compra por Internet, porque se ofrecian descuentos en productos de belleza. Lo
Unico cierto es que la persona que uso su informacién le endeud6 en 2.500 ddlares, a través

de débitos de su tarjeta. Su caso es investigado por la Fiscalia.

En el caso de Diana, si hubiese estado vigente el COIP y se descubriera a la persona que

robé sus datos, este podria recibir una pena de uno a tres afios de cércel.

La persona que sustrajo la informacion de Diana comprd por Internet dos celulares, una
memoria externa y una tablet. La joven tiene una deuda que paga en cuotas minimas porque

su sueldo no le alcanza para cubrir mas montos.

Ahora, con la aplicacion del COIP, también se sancionan delitos por apropiacién ilegal de
datos almacenados en teléfonos inteligentes y tablets. En este, en su articulo 191 sanciona

con una pena privativa de libertad de uno a tres afios.

Imagen 4.1. Delitos Informaticos

Los delitos informaticos
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Fuente: Consultado el 13 junio 2015. Recuperado de http://www.fiscalia.gob.ec/index.php/sala-de-
prensa/3630-los-delitos-inform%C3%Alticos-van-desde-el-fraude-hasta-el-espionaje.html
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Il. ANALISIS LEGAL: Regulacion por paises

e Argentina

La ley vigente de Modificacion al Cédigo Penal sobre la incorporacion de los Delitos
Informéticos.

La Argentina sanciond el 4 de junio del 2008 la Ley 26.388 (promulgada de hecho el 24 de
junio de 2008) que modifica el Cadigo Penal a fin de incorporar al mismo diversos delitos
informaticos, tales como la distribucion y tenencia con fines de distribucién de pornografia
infantil, violacion de correo electronico, acceso ilegitimo a sistemas informaticos, dafio
informéatico y distribucion de virus, dafio informatico agravado e interrupcién de
comunicaciones.

Definiciones vinculadas a la informatica

En el nuevo ordenamiento se establece que el término "documento” comprende toda
representacion de actos o hechos, con independencia del soporte utilizado para su fijacién,

almacenamiento, archivo o transmision (Art. 77 Codigo Penal).

Los términos "firma" y "suscripcién" comprenden la firma digital, la creacion de una firma digital

o firmar digitalmente (Art. 77 Cddigo Penal).

Los términos "instrumento privado” y "certificado” comprenden el documento digital firmado
digitalmente (Art. 77 Cédigo Penal).

Delitos contra menores

En el nuevo ordenamiento pasan a ser considerados delitos los siguientes hechos vinculados

a la informatica;

Articulo 128: Sera reprimido con prisibn de seis (6) meses a cuatro (4) afios el que
produzca, financie, ofrezca, comercialice, publique, facilite, divulgue o distribuya, por cualquier
medio, toda representaciéon de un menor de dieciocho (18) afios dedicado a actividades
sexuales explicitas o toda representacion de sus partes genitales con fines
predominantemente sexuales, al igual que el que organizare espectaculos en vivo de

representaciones sexuales explicitas en que participaren dichos menores.
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Sera reprimido con prision de cuatro (4) meses a dos (2) afios el que tuviere en su poder
representaciones de las descriptas en el parrafo anterior con fines inequivocos de distribucion

0 comercializacion.

Sera reprimido con prision de un (1) mes a tres (3) afios el que facilitare el acceso a
espectaculos pornograficos o suministrare material pornografico a menores de catorce (14)
afos.

Proteccion de la privacidad

Articulo 153: Sera reprimido con prisién de quince (15) dias a seis (6) meses el que abriere
o accediere indebidamente a una comunicacién electrénica, una carta, un pliego cerrado, un
despacho telegrafico, telefénico o de otra naturaleza, que no le esté dirigido; o se apoderare
indebidamente de una comunicacion electrénica, una carta, un pliego, un despacho u otro
papel privado, aunque no esté cerrado; o indebidamente suprimiere o desviare de su destino

una correspondencia 0 una comunicacién electronica que no le esté dirigida.

En la misma pena incurrird el que indebidamente interceptare o captare comunicaciones
electronicas o telecomunicaciones provenientes de cualquier sistema de caracter privado o
de acceso restringido.

La pena seréa de prision de un (1) mes a un (1) afio, si el autor ademas comunicare a otro o

publicare el contenido de la carta, escrito, despacho o comunicacién electronica.

Si el hecho lo cometiere un funcionario publico que abusare de sus funciones, sufrira, ademas,

inhabilitacion especial por el doble del tiempo de la condena.

Articulo 153 bis: Sera reprimido con prision de quince (15) dias a seis (6) meses, Si no
resultare un delito mas severamente penado, el que a sabiendas accediere por cualquier
medio, sin la debida autorizacién o excediendo la que posea, a un sistema o dato informéatico

de acceso restringido.

La pena sera de un (1) mes a un (1) afio de prisién cuando el acceso fuese en perjuicio de un
sistema o dato informético de un organismo publico estatal o de un proveedor de servicios

publicos o de servicios financieros.

Articulo 155: Sera reprimido con multa de pesos un mil quinientos ($ 1.500) a pesos cien
mil ($ 100.000), el que, hallandose en posesion de una correspondencia, una comunicacion

electronica, un pliego cerrado, un despacho telegrafico, telefénico o de otra naturaleza, no
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destinados a la publicidad, los hiciere publicar indebidamente, si el hecho causare o pudiere

causar perjuicios a terceros.

Esta exento de responsabilidad penal el que hubiere obrado con el propésito inequivoco de
proteger un interés publico.

Articulo 157: Ser& reprimido con prision de un (1) mes a dos (2) afios e inhabilitacion
especial de un (1) a cuatro (4) afos, el funcionario publico que revelare hechos, actuaciones,

documentos o datos, que por ley deben ser secretos.

Articulo 157 bis: Ser& reprimido con la pena de prision de un (1) mes a dos (2) afios el que:

1. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y seguridad de

datos, accediere, de cualquier forma, a un banco de datos personales;

2. llegitimamente proporcionare o revelare a otra informacioén registrada en un archivo o en
un banco de datos personales cuyo secreto estuviere obligado a preservar por disposicién de
la ley.

3. llegitimamente insertare o hiciere insertar datos en un archivo de datos personales.

Cuando el autor sea funcionario publico sufrira, ademas, pena de inhabilitacion especial de
un (1) a cuatro (4) afios.

Delitos contra la propiedad:
Articulo 173 inciso 16: (Incurre en el delito de defraudacién) ...El que defraudare a otro
mediante cualquier técnica de manipulacién informatica que altere el normal funcionamiento

de un sistema informatico o la transmision de datos.

Articulo 183 del Cédigo Penal: (Incurre en el delito de dafio) ...En la misma pena incurrira
el que alterare, destruyere o inutilizare datos, documentos, programas o0 sistemas
informaticos; o vendiere, distribuyere, hiciere circular o introdujere en un sistema informatico,

cualquier programa destinado a causar dafios.

Articulo 184 del Cédigo Penal: (Eleva la pena a tres (3) meses a cuatro (4) afios de prision,

si mediare cualquiera de las circunstancias siguientes):
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Inciso 5: Ejecutarlo en archivos, registros, bibliotecas, museos o en puentes, caminos, paseos
u otros bienes de uso publico; o en tumbas, signos conmemorativos, monumentos, estatuas,
cuadros u otros objetos de arte colocados en edificios o lugares publicos; o en datos,

documentos, programas o sistemas informaticos publicos;

Inciso 6: Ejecutarlo en sistemas informéticos destinados a la prestacion de servicios de salud,
de comunicaciones, de provision o transporte de energia, de medios de transporte u otro

servicio publico.

= Delitos contra las comunicaciones
Articulo 197: Sera reprimido con prisibn de seis (6) meses a dos (2) afios, el que
interrumpiere o entorpeciere la comunicacién telegréfica, telefénica o de otra naturaleza o
resistiere violentamente el restablecimiento de la comunicacion interrumpida.

Delitos contra la administracion de justicia

Articulo 255: Sera reprimido con prisién de un (1) mes a cuatro (4) afios, el que sustrajere,
alterare, ocultare, destruyere o inutilizare en todo o en parte objetos destinados a servir de
prueba ante la autoridad competente, registros o documentos confiados a la custodia de un
funcionario publico o de otra persona en el interés del servicio publico. Si el autor fuere el
mismo depositario, sufrird ademas inhabilitacién especial por doble tiempo.

Si el hecho se cometiere por imprudencia o negligencia del depositario, éste sera reprimido

con multa de pesos setecientos cincuenta ($ 750) a pesos doce mil quinientos ($ 12.500).

Delito sobre los Sistemas Informaticos' El 15 de noviembre de 2012, la Fiscalia General de la
CABA dict6 la Resolucién 501/12, a través de la cual, cre6é como prueba piloto por el término
de un afio, el Equipo Fiscal Especializado en Delitos y Contravenciones Informéaticas, que
actlia con competencia Unica en toda la Ciudad Autébnoma de Buenos Aires, con el fin de
investigar los delitos informéticos propiamente dichos, y aquellos que se cometen a través de
internet que por su complejidad en la investigacion o su dificultad en individualizar a los
autores, merecen un tratamiento especializado. Existen diferentes delitos informaticos en eucl
es objeto el sistema informatico, tales como Delito de Dafio: La ley 26388 incorpora como
segundo parrafo del art. 183 CP “En la misma pena incurrird el que alterare, destruyere o
inutilizare datos, documentos, programas o sistemas informaticos, o vendiere, distribuyere,
hiciere circular o introdujere en un sistema informatico, cualquier programa destinado a causar

dafo”.
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Delito Agravado: La ley 26388 agrega dos nuevas agravantes al art. 184 CP: 5) “ejecutarlo en
archivos, registros, bibliotecas, ...0 en datos, documentos, programas o sistemas informéticos
publicos”; 6) “ejecutarlo en sistemas informaticos destinados a la prestacion de servicios de
salud, de comunicaciones, de provision o transporte de energia, de medios de transporte u

otro servicio. publico”.?

= Uruguay

El Estado uruguayo aprobd en el afio 2007 la ley N@ 18.237 denominada EXPEDIENTE
ELECTRONICO cuyo Unico articulo autoriza el uso de expediente electrénico, de documento
electrénico, clave informética simple, firma electrénica, firma digital y domicilio electrénico
constituido en todos los procesos judiciales y administrativos que se tramitan ante el Poder
Judicial, con idéntica eficacia juridica y valor probatorio que sus equivalentes convencionales.
Se hace referencia a esta ley porque es evidente que sera de amplio tratamiento para el caso
de los delitos informaticos, puesto que las conductas que autoriza pueden ser objeto de un
ciberdelito.

Los delitos informaticos no son de tratamiento especifico por la legislacion uruguaya, puesto
que no existe una ley de ilicitos informaticos (no puede haber delito sin ley previa, estricta y
escrita que lo determine - principio de legalidad-), ni tampoco un titulo especifico relativo a los
mismos en el Codigo Penal uruguayo. Se tratard de otorgar una vez mas, la participacioén que
al Derecho Penal corresponde dentro del ordenamiento juridico, como ultimo remedio a las
conductas socialmente insoportables, que no pueden ser solucionadas por la aplicacién de
otro proveimiento juridico que no se la aplicacién de la sancibn mas gravosa de todo el

sistema.

= Colombia
En Colombia el 5 de enero de 2009, el Congreso de la Republica de Colombia promulgé la
Ley 1273 “Por medio del cual se modifica el Cddigo Penal, se crea un nuevo bien juridico
tutelado —denominado “De la Proteccion de la informacion y de los datos”- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones” (Ley de proteccion de la informacion y de los
datos, 2009)

12 http://delitosinformaticos. fiscalias.gob.ar/wp-content/uploads/2014/02/CyberCrime-Informe-Final-2013-
flip.pdf
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Dicha ley tipific6 como delitos una serie de conductas relacionadas con el manejo de datos
personales, por lo que es de gran importancia que las empresas se blinden juridicamente para

evitar incurrir en alguno de estos tipos penales.

No hay que olvidar que los avances tecnoldgicos y el empleo de los mismos para apropiarse
ilicitamente del patrimonio de terceros a través de clonacion de tarjetas bancarias, vulneracion
y alteracién de los sistemas de coOmputo para recibir servicios y transferencias electrénicas de
fondos mediante manipulacion de programas y afectacion de los cajeros automaticos, entre
otras, son conductas cada vez mas usuales en todas partes del mundo. Segun estadisticas,
durante el 2007 en Colombia las empresas perdieron mas de 6.6 billones de pesos a raiz de

delitos informaticos.

De ahi la importancia de esta ley, gue adiciona al Cédigo Penal colombiano el Titulo VII BIS
denominado "De la Proteccién de la informacion y de los datos" que divide en dos capitulos,
a saber: “De los atentados contra la confidencialidad, la integridad y la disponibilidad de los

datos y de los sistemas informaticos” y “De los atentados informaticos y otras infracciones”.

En Colombia existen instituciones de educacién como UNICOLOMBIA que promueven
capacitaciones en temas relacionados con Delitos Informaticos, el mejor manejo y uso de la
prueba digital, establecer altos estandares cientificos y éticos para Informéticos Forenses,
Llevar a cabo investigacién y desarrollo de nuevas tecnologias y los métodos de la ciencia del
andlisis forense digital e Instruir a los estudiantes en diversos campos especificos sobre
nuevas tecnologias aplicadas a la informatica Forense, la investigacion cientifica y el proceso

tecnolégico de las mismas.

= Espafa
En Espania, los delitos informaticos son un hecho sancionable por el Cédigo Penal en el que
el delincuente utiliza, para su comision, cualquier medio informatico. Estas sanciones se
recogen en la Ley Organica 10/1995, de 23 de noviembre en el BOE numero 281, de 24 de
noviembre de 1995. Estos tienen la misma sancién que sus homdlogos no informaticos. Por
ejemplo, se aplica la misma sancién para una intromisién en el correo electrénico que para

una intromision en el correo postal.
El Tribunal Supremo emiti6 una sentencia el 12 de junio de 2007 (recurso N° 2249/2006;

resolucion N 533/2007) que confirmé las penas de prisién para un caso de estafa electrénica

(phishing).

76



A la hora de proceder a su investigacion, debido a que una misma accion puede tener
consecuencias en diferentes fueros, comenzara la investigacion aquel partido judicial que
primero tenga conocimiento de los hechos delictivos cometidos a través de un medio
informatico, si durante el transcurso de la investagacion, se encuentra al autor del delito y
pertenece a otro partido judicial, se podra realizar una accion de inhibicion a favor de este

ualtimo para que continue con la investigacion del delito.

= México
En México los delitos de revelacion de secretos y acceso ilicito a sistemas y equipos de
informatica ya sean que estén protegidos por algin mecanismo de seguridad, se consideren
propiedad del Estado o de las instituciones que integran el sistema financiero son hechos

sancionables por el Codigo Penal Federal en el titulo noveno capitulo | y II.

El articulo 167 fr.VI del Cddigo Penal Federal sanciona con prision y multa al que
intencionalmente o con fines de lucro, interrumpa o interfiera comunicaciones alambricas,
inalambricas o de fibra Optica, sean telegréficas, telefénicas o satelitales, por medio de las
cuales se transmitan sefiales de audio, de video o de datos.

La reproduccion no autorizada de programas informéticos o pirateria esta regulada en la Ley
Federal del Derecho de Autor en el Titulo 1V, capitulo IV.

También existen leyes locales en el codigo penal del Distrito Federal y el cédigo penal del

estado de Sinaloa.

= Venezuela
Concibe como bien juridico la proteccion de los sistemas informaticos que contienen,
procesan, resguardan y transmiten la informacion. Estan contemplados en la Ley Especial
contra los Delitos Informaticos, de 30 de octubre de 2001. (Ley Especial de Delitos

Informaticos, 2001)

La Ley tipifica cinco clases de Delitos:

Contra los sistemas que utilizan tecnologias de informacion: acceso indebido (Art.6);
sabotaje o dafio a sistemas (Art.7); favorecimiento culposo del sabotaje o dafio. (Art. 8);
acceso indebido o sabotaje a sistemas protegidos (Art. 9); posesion de equipos o prestacion
de servicios de sabotaje (Art. 10); espionaje informatico (Art. 11); falsificacion de documentos
(Art. 12).
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Contra la propiedad: hurto (Art. 13); fraude (Art. 14); obtencion indebida de bienes o
servicios (Art. 15); manejo fraudulento de tarjetas inteligentes o instrumentos analogos (Art.
16); apropiacion de tarjetas inteligentes o instrumentos anélogos (Art. 17); provision indebida
de bienes o servicios (Art. 18); posesion de equipo para falsificaciones (Art. 19);

Contra la privacidad de las personas y de las comunicaciones: violacion de la privacidad de
la data o informacion de caracter personal (Art. 20); violaciébn de la privacidad de las
comunicaciones (Art. 21); revelacion indebida de data o informacion de caracter personal (Art.
22);

Contra nifios y adolescentes: difusion o exhibicion de material pornogréafico (Art. 23);
exhibicion pornografica de nifios o adolescentes (Art. 24);

Contra el orden econémico: apropiacién de propiedad intelectual (Art. 25); oferta engafosa
(Art. 26).

= Estados Unidos
Este pais adoptd en 1994 el Acta Federal de Abuso Computacional que modificé al Acta de

Fraude y Abuso Computacional de 1986.

En el mes de julio del afio 2000, el Senado y la Cadmara de Representantes de este pais -tras
un afo largo de deliberaciones- establece el Acta de Firmas Electrénicas en el Comercio
Global y Nacional. La ley sobre la firma digital responde a la necesidad de dar validez a
documentos informaticos -mensajes electronicos y contratos establecidos mediante Internet-

entre empresas (para el B2B) y entre empresas y consumidores (para el B2C).

= Chile
En Chile el 28 de mayo de 1993, se promulgé la ley 19.223 pero no fue hasta la fecha 7 de
junio de 1993 que ésta se publicd. Esta ley, tipifica y sanciona los denominados Delitos

Informaticos. (Delitos informaticos, 1993)

Los delitos tipificados en la Ley 19.223 consideran como un bien juridico la calidad, la pureza
e idoneidad de la informacidon que esta contenida en cualquier sistema automatizado de
tratamiento de la informacién. Ademas, no solo se protege el bien mencionado anteriormente,

sino que también los siguientes:

El patrimonio, en el caso de los fraudes informéaticos.

La privacidad, intimidad y confidencialidad de los datos, en el caso de espionaje informético.
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La seguridad vy fiabilidad del tréfico juridico y probatorio, en el caso de falsificaciones de

datos probatorios mediante algun sistema o medio informatico.

El derecho de propiedad sobre la informacion y sobre los elementos fisicos y materiales de

un sistema de informacioén, en el caso de los delitos de dafios.

ANALISIS LEGAL EN EL ECUADOR:

Politicas Publicas Para Proteger Los Sistemas Informéticos Desde El Estado (Cddigo

Organico Integral Penal — Coip)

Nuestra legislacion regula penalmente las conductas ilicitas relacionadas con la informética,

y es asi como en el nuevo Cédigo Orgénico Integral Penal COIP, manifiesta ciertas politicas

para la proteccion de los sistemas informaticos

Los delitos informaticos tipificados en la hormativa penal son los siguientes:

A.

Art. 202 inciso 1.- Violacion de claves o sistemas de seguridad, para acceder u obtener
informacién protegida contenida en sistemas de informacién

Prision: Pena especifica 6 meses a 1 afio; multa de 500 a 1000 doélares.

Art. 202.2 Cesion, publicacion, utilizacién o transferencia de datos personales sin
autorizacion

Prision: Pena especifica 2 meses a 2 afios; multa de 1000 a 2000 dolares.

Art. 262 Destrucciéon o supresion de documentos o informacion por empleado publico
depositario de la misma. Reclusién menor ordinaria: Pena especifica 3 a 6 afios.

Art. 353. 1 Falsificacién electrénica Varias

Pena especifica: Depende del tipo de falsificacion de acuerdo con los articulos 337 al
353

Art. 415.1 Destruccién, alteracion o supresion de contenidos de sistema informatico o
red electronica Prisién: Pena especifica 6 meses a 3 afios; multa de 60 a 150 ddlares
Art. 415.2 Destruccion de infraestructuras fisicas necesarias para la transmision,
recepcion o procesamiento de mensajes de datos Prision: Pena especifica, 8 meses a

4 afios; multa de 200 a 600 dodlares

. Art. 553.2 Los que utilizaren fraudulentamente sistemas de informacion o redes

electronicas, para facilitar la apropiacion de un bien ajeno, o los que procuren la
transferencia no consentida de bienes, valores o derechos de una persona, en
perjuicio de ésta o de un tercero, en beneficio suyo o0 de otra persona alterando,
manipulando o modificando el funcionamiento de redes electronicas, programas

informaticos, sistemas informaticos, telematicos o mensajes de datos
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Prision: Pena especifica, 6 meses a 5 afios; multa de 500 a 1000 délares; los autores
podran ser colocados bajo la vigilancia especial de la autoridad por 2 afios a lo menos
y 5alomas.

CONCLUSIONES

= Con respecto a los delitos contra la propiedad se sefialan las zonas mas vulnerables
a los delitos contra las propiedades como las parroquias Febres Cordero, Tarqui,
Mapasingue, Bastion Popular y las ciudadelas de la Alborada y Sauces, las cuales son
las que precisamente presentan las mayores tasas de delincuencia.

= Eltema phishing se lo considera como falsificacion electrénica, ya que es una actividad
ilicita porque implica suplantacion de paginas web o correos electrénicos para causar
un perjuicio a otra persona valiéndose de herramientas informéticas que modifiquen
informacién o ya sea simulando un mensaje de correo electrénico hacia una persona;
suplantando un sitio oficial para asi captar informacién relevante como login vy
contrasefia en el caso de los bancos y asi poder realizar un sin namero de
transacciones, por lo cual los phisher seran considerados reos de falsificacion
electrénica que con animo de lucro o por causar dafio realizan esta actividad.

= Para obtener el mejor modelo omnidireccional, para los delitos contra la propiedad es
el modelo Exponencial.

= Rasgos con la distribucion desigual de activos existentes en el espacio urbano y con
el mapa de factores de riesgos sociales de la ciudad, delitos a la administracién y fe
publica se presentan con mas intensidad en los Sauces, Alborada, Guayacanas y
Urdes, puesto que son las zonas son mas céntricas.

= El Variograma que se elija refleje el patron de continuidad espacial de la variable
analizada. En los mapas se muestra la relacion existente entre los diferentes delitos
dentro de la ciudad de Guayaquil correspondiente al area urbana. Cada punto se ubica
en el plano referencial por cada cuadricula del mapa. Asi, el plano esta formado por
cuadrantes donde existen puntos en los cuales la tasa de delitos se muestra por puntos
en cada parte de la ciudad. Para obtener el mejor modelo omnidireccional, para los
delitos a la administracién y fe publica es el mejor modelo es el Gaussiano.

= Las zonas como los Sauces, Alborada Guayacanes y Urdesa que estan en el sector
norte de la ciudad son las que precisamente presentan las mayores tasas de
delincuencia en lo que a robo de vehiculos se refiere, siendo estas de nivel socio
econodmico mas alto. Para obtener el mejor modelo omnidireccional, para los delitos

de vehiculos el mejor modelo es el Gaussiano.
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Las zonas més vulnerables y pobres, como los Guasmos y Febres Cordero son las
gue precisamente presentan las mayores tasas de delincuencia y un mayor indice en
tenencias de armas de fuego: por parte de las pandillas. Para obtener el mejor modelo
omnidireccional, para los delitos contra las personas el modelo Exponencial.
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