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INTRODUCCION

Un delito informatico o ciberdelito es toda aquella accién antijuridica y culpable, que se da por
vias informéticas o que tiene como objetivo destruir y dafiar ordenadores, medios electronicos
y redes de Internet. Debido a que la informética se mueve mas rapido que la legislacion,
existen conductas criminales por vias informéaticas que no pueden considerarse como delito,
segun la "Teoria del delito", por lo cual se definen como abusos informéticos (los tipos penales
tradicionales resultan en muchos paises inadecuados para encuadrar las nuevas formas
delictivas y parte de la criminalidad informética (Acevedo, 2010). La criminalidad informatica
consiste en la realizacion de un tipo de actividades que, reuniendo los requisitos que delimitan

el concepto de delito, sean llevados a cabo utilizando un elemento informético. (Cuervo, 2008)

Los delitos informaticos que pueden ser considerados como crimenes electrénicos, tan graves
gue pueden llegar a ser un genérico problema para el avance de la informatica. Sin embargo,
este puede tener consigo delitos tan graves como el robo, falsificacion de documentos,
fraudes, chantajes y malversacion de caudales publicos. Un ejemplo muy comun es cuando
una persona llega a robar informacién y a causar dafios de computadoras o servidores que
pueden llegar a ser absolutamente virtuales porque la informacién se encuentra en forma
digital y el dafio cada vez se vuelve mas grande. Muchas de las personas que cometen este
tipo de delitos informéticos tienen diferentes caracteristicas, tales como la habilidad del
manejo de los diferentes sistemas informaticos o la realizacién de tareas laborales que le
facilitan el acceso de caracter simple. También se le puede definir como toda accién culpable
por el ser humano quede alguna u otra manera nos lleva a causar un perjuicio a personas que
sin necesariamente se beneficien de los distintos tipos de manejo informatico ya que los

delincuentes que hacen este tipo de delitos nos estan quitando la posibilidad de ver todo de
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una manera muy distinta y con distinta me refiera a verla de manera original sin quitarle nada
o sin quitarlo de aquel lugar donde siempre se mantuvo.

Los delitos informéticos son aquellas actividades ilicitas que: (a) Se cometen mediante el uso
de computadoras, sistemas informaticos u otros dispositivos de comunicacion (la informatica
es el medio o instrumento para realizar un delito); o (b) Tienen por objeto causar dafios,
provocar pérdidas o impedir el uso de sistemas informéticos (delitos informaticos).

Los también conocidos como Ciberdelitos como lo sefiala Téllez que son actitudes contrarias
a los intereses de las personas en gue se tiene a las computadoras como instrumento o fin
(concepto atipico) o las conductas atipicas, antijuridicas y culpables en que se tiene a las
computadoras como instrumento o fin (concepto tipico) Julio Téllez, Derecho Informatico, 32
ed., McGraw-Hill,2004, México, p.7u7?

Mucha informacién es almacenada en un reducido espacio, con una posibilidad de
recuperacion inmediata, pero por complejas que sean las medidas de seguridad que se

puedan implantar, aun no existe un método infalible de proteccion (Pecoy, 2012a).

La criminalidad informética tiene un alcance mayor y puede incluir delitos tradicionales como
el fraude, el robo, chantaje, falsificacion y la malversacion de caudales publicos en los cuales
ordenadores y redes han sido utilizados como medio. Con el desarrollo de la programacion y
de Internet, los delitos informéticos se han vuelto mas frecuentes y sofisticados.

Existen actividades delictivas que se realizan por medio de estructuras electrénicas que van
ligadas a un sin nimero de herramientas delictivas que buscan infringir y dafiar todo lo que
encuentren en el ambito informatico: ingreso ilegal a sistemas, interceptado ilegal de redes,
interferencias, dafios en la informacién (borrado, dafiado, alteracién o supresion de data
crédito), mal uso de artefactos, chantajes, fraude electrénico, ataques a sistemas, robo de

Bancos, ataques realizados por hackers, violacién de los derechos de autor, pornografia

infantil, pedofilia en Internet, violacién de informacién confidencial y muchos otros.

1. ANTECEDENTES HISTORICOS

El término delito informatico se acufié a finales de los afios noventa, a medida que Internet se
expandié por toda Norteamérica. Después de una reunién en Lyon, Francia, se fundd un
subgrupo del grupo de naciones que conforman el denominado “G8” con el objetivo de
estudiar los problemas emergentes de criminalidad que eran propiciados por lo que migraron

a Internet.
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El “Grupo de Lyon” utilizé el término para describir, de forma muy imprecisa, todos los tipos
de delitos perpetrados en la red o en las nuevas redes de telecomunicaciones que tuvieran
un rapido descenso en los costos.

Al mismo tiempo, y guiado por los participantes en el grupo de Lyon, el Consejo Europeo
comenzo a disefiar el Tratado sobre Delito Informatico.

Este tratado, que fuera presentado a la opinién publica por primera vez en el afio 2000,
incorpordé una nueva gama de técnicas de vigilancia que las agencias encargadas de la
aplicacion de la ley consideraban necesarias para combatir el “delito informatico”. ;Como se
definio el delito informético? La version final de ese tratado, aprobada en noviembre de 2001
después de los acontecimientos del 11 de septiembre, no definié el término. Es un término
muy amplio referido a los problemas que aumentaron el poder informético, abarataron las
comunicaciones y provocaron que haya surgido el fendmeno de Internet para las agencias
policiales y de inteligencia. El tratado describe de la siguiente manera las diferentes
disposiciones y areas tematicas en las que se requiere una nueva legislacion:

v Delitos contra la confidencialidad, integridad y disponibilidad de los datos y sistemas
informéticos.
Delitos relacionados con las computadoras [falsificacion y fraudel].
Delitos relacionados con el contenido [pornografia].
Delitos relacionados con la violacion del derecho de autor y los derechos asociados.

NN

Responsabilidades secundarias y sanciones [cooperacion delictiva, responsabilidad

empresarial.

l. ANALISIS

No hay definicion de caracter universal propia de delito informatico, no obstante, muchos han
sido los esfuerzos de expertos que se han ocupado del tema y, aun cuando no existe una
definicion con caracter universal, se ha formulado conceptos funcionales atendiendo a
realidades nacionales concretas.

En el ambito internacional se considera que no existe una definicion propia del delito
informatico, pero, al consultar bibliografia, especificamente del espafiol Carlos Sarzana, en su
obra Criminalitd e tecnologia, los crimenes por computadora comprenden “cualquier
comportamiento crimindgeno en el cual la computadora ha estado involucrada como material

0 como objeto de la accidn crimindégena, 0 como mero simbolo”.
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Criterios doctrinales de algunos tratadistas:

Nidia Callegari define al “delito Informatico” como “aquel que se da con la ayuda de la
informatica o de técnicas anexas” (Pérez, 1986).

Rafael Fernandez Calvo define al “delito informatico” como la realizacion de una accion
gue, reuniendo las caracteristicas que delimitan el concepto de delito, se ha llevado a
cabo utilizando el elemento informatico o telematico contra los derechos vy libertades
de los ciudadanos definidos en el titulo 1 de la Constitucion Espafola”

Maria de la Luz Lima dice que el “delito electronico”, “en un sentido amplio, es cualquier
conducta criminégena o criminal que en su realizacion hace uso de la tecnologia
electrénica ya sea como método, medio o fin y que, en un sentido estricto, el delito
informatico es cualquier acto ilicito penal en el que las computadoras, sus técnicas y
funciones desempefian un papel, ya sea como método, medio o fin”

Julio Téllez Valdés conceptualiza al “delito Informatico” en forma tipica y atipica,
entendiendo por la primera a “las conductas tipicas, antijuridicas y culpables en que
se tiene a las computadoras como instrumento o fin” y por las segundas “actitudes
ilicitas en que se tiene a las computadoras como instrumento o fin”. Por otra parte,
debe mencionarse que se ha formulado diferentes denominaciones para indicar las
conductas ilicitas en las que se usa computadoras tales como “delitos informaticos”,
“delitos electronicos”, “delitos relacionados con la computadora”, “crimenes por
computadora”, delincuencia relacionada con el ordenador”. Analizando estas
determinaciones conceptuales estamos en condiciones de brindar una definicion de

delito informéatico:

Son todas aquellas conductas ilicitas susceptibles de ser sancionadas por el derecho penal,

gue hacen uso indebido de cualquier medio Informatico implicando actividades criminales.

Generalidades

La criminalidad informatica incluye una amplia variedad de delitos informéticos. (Pecoy,

2012b)

El fendmeno se puede analizar en dos grupos:

Informética como objeto del delito. Esta categoria incluye por ejemplo el sabotaje informatico,

la pirateria informatica, el hackeo, el crackeo y el DDNS (Denegacion de servicio de nombres

de dominio).

66



Informética como medio del delito. Dentro de este grupo se encuentra la falsificacion de
documento electrénico, cajeros automéaticos y tarjetas de crédito, robo de identidad,
phreaking, fraudes electronicos y pornografia infantil.

Crimenes especificos
Sabotaje informatico

Implica que el "delincuente" recupere o busca destruir el centro de cémputos en si (las
maquinas) o los programas o informaciones almacenados en los ordenadores. Se presenta
como uno de los comportamientos mas frecuentes y de mayor gravedad en el ambito politico.

Pirateria informatica.

La pirateria informatica consiste en la violacion ilegal del derecho de autor. Segun la definicién
que en su articulo 51 brinda el ADPIC (Acuerdo sobre los aspectos de los Derechos de
Propiedad Intelectual) son aquellas "mercaderias que lesionan el derecho de autor". La
pirateria es una de las modalidades de reproduccién técnica (la otra es la reprografia-
reproduccion burda del original cuya apariencia dista mucho de la auténtica), que implica la
elaboracion de una copia semejante al original, con la intencion de hacerla pasar por tal.

Existen dos modalidades que se incluyen como pirateria informatica a saber:

El hurto de tiempo de maquina: consiste en el empleo del computador sin autorizacion, y se
pretende aludir a situaciones en que un tercero utiliza indebidamente recursos de la empresa
en que trabaja o un sujeto autorizados se vale de tales prestaciones informaticas en un horario
no permitido, utilizdndolas para su provecho sin contar con permiso para ese uso fuera de
hora.

La apropiacion o hurto de software y datos: en este caso el sujeto accede a un computador
ajeno o a la sesién de otro usuario, retirando archivos informaticos, mediante la ejecucién de

los comandos copiar o cortar, para luego guardar ese contenido en un soporte propio.

Cajeros automaticos y tarjetas de crédito
Conductas mediante las cuales se logra retirar dinero del cajero automatico, utilizando una

tarjeta magnética robada, o los nimeros de la clave para el acceso a la cuenta con fondos.

Robo de identidad
Luego de obtener los datos personales de un individuo, se procede a realizar todo tipo de

operaciones para provecho del victimario, fingiendo ser la persona a la que se extrajo su
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informacion sensible. Encuadra como delito de estafa. Si el actuar del sujeto activo comporta
dar a conocer datos personales ajenos contenidos en base de datos a las que por su empleo
tiene acceso, entonces por expreso mandato legal la figura aplicable es la de revelacion de
secreto profesional.

Phreaking

Es la metodologia mas antigua dentro de los denominados ciberdelitos, consiste en ingresar
en las redes de telecomunicaciones para realizar llamadas telefénicas a larga distancia
utilizando la cuenta ajena. Resulta ser una modalidad primitiva de hacking.

Sujetos agente y paciente

Muchas de las personas que cometen los delitos informaticos poseen ciertas caracteristicas
especificas, tales como, la habilidad para el manejo de los sistemas informaticos o la

realizacion de tareas laborales que le facilitan el acceso a informacién de caracter sensible.

En algunos casos la motivacion del delito informético no es econdmica, sino que se relaciona
con el deseo de ejercitar, y a veces hacer conocer a otras personas, los conocimientos o
habilidades del delincuente en ese campo.

Muchos de los "delitos informaticos" encuadran dentro del concepto de "delitos de cuello
blanco", término introducido por primera vez por el criminélogo estadounidense Edwin
Sutherland en 1943. Esta categoria requiere que: (1) el sujeto activo del delito sea una
persona de cierto estatus socioeconémico; (2) su comision no pueda explicarse por falta de
medios econdmicos, carencia de recreacion, poca educacion, poca inteligencia, ni por
inestabilidad emocional. Son individuos con una gran especializacién en informética, que
conocen muy bien las particularidades de la programacion de sistemas computarizados, de
forma tal que logran un manejo muy solvente de las herramientas necesarias para violar la

seguridad de un sistema automatizado (Pecoy, 2012 a).

El sujeto pasivo en el caso de los delitos informaticos puede ser individuos, instituciones
crediticias, 6rganos estatales, etc. que utilicen sistemas automatizados de informacion,
generalmente conectados a otros equipos 0 sistemas externos. Victima puede ser cualquier
persona fisica o juridica que haya establecido una conexién a Internet (ya que es la principal
ventana de entrada para estas conductas), una conexion entre computadoras, 0 que en

definitiva cuenta con un sistema informatico para el tratamiento de sus datos (Pecoy, 2012 b).
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Para la labor de prevencion de estos delitos es importante el aporte de los damnificados que
puede ayudar en la determinacion del modus operandi, esto es de las maniobras usadas por

los delincuentes informaticos.

. LOS DELITOS INFORMATICOS EN EL ECUADOR:

Quito, 13 de junio del 2015.- Transferencia ilicita de dinero, apropiacion fraudulenta de datos
personales, interceptacion ilegal de datos, pornografia infantil, acoso sexual, entre otros, se
denuncian en las diferentes Unidades de la Fiscalia.

Internet abrié el paso a esas nuevas formas de delincuencia comudn y organizada que pone
en riesgo la informacion privada, la seguridad en la navegacién y de las instituciones publicas

y privadas.

La Direccién de Politica Criminal de la Fiscalia General del Estado registré 626 denuncias por
delitos informaticos desde el 10 de agosto del 2014 -cuando entré en vigencia el Cédigo
Organico Integral Penal (COIP)- hasta el 31 de mayo del 2015. A partir del COIP se tipifica
este tipo de delitos.

En el COIP se sancionan los delitos informaticos, cuyos actos se comenten con el uso de
tecnologia para violentar la confidencialidad y la disponibilidad de datos personales. Estos
actos que se registran a través de la Internet son: fraude, robo, falsificaciones, suplantacién

de identidad, espionaje, clonacion de tarjetas de crédito, entre otros.

Segun el fiscal provincial de Pichincha, Wilson Toainga, las investigaciones referentes a los
delitos informaticos se realizan de forma técnica y demanda tiempo para establecer la

responsabilidad de aquellos que quebrantan la ley sentados frente a un monitor.

El fiscal Edwin Pérez, especialista en delitos informaticos, indic6 que en Ecuador existen
dificultades durante la investigacion de delitos propiciados por el uso de la tecnologia, por
cuanto la informacién cruzada a nivel de redes sociales o cuentas de correos electrénicos no

se encuentra en el pais.
“Los grandes proveedores de las redes sociales y generadores de los sistemas informaticos

como Google, Facebook, Yahoo, entre otros, tienen los bancos de datos de sus usuarios en

Estados Unidos, y solicitar esa informacién puede demorar meses”, dijo el fiscal Pérez.
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Un inconveniente para la investigacion radica en que Ecuador no cuenta con convenios
internacionales que faciliten el cruce de datos informaticos -como los que existe entre Estados
Unidos y Europa-. Por ello, hay complicaciones en detectar las cuentas o las direcciones IP
desde las que se habria realizado el ataque o la sustraccion de informacion personal ante las
formalidades y la virtualidad de los procesos puede tardarse meses.

Uno de los casos de delito informatico se registré en mayo del 2014, Diana (hombre protegido)
se preguntaba: “; Cémo consiguieron mis datos?”. Solo recuerda que ingresé sus datos para
realizar una compra por Internet, porque se ofrecian descuentos en productos de belleza. Lo
Unico cierto es que la persona que uso su informacién le endeud6 en 2.500 ddlares, a través

de débitos de su tarjeta. Su caso es investigado por la Fiscalia.

En el caso de Diana, si hubiese estado vigente el COIP y se descubriera a la persona que

robé sus datos, este podria recibir una pena de uno a tres afios de cércel.

La persona que sustrajo la informacion de Diana comprd por Internet dos celulares, una
memoria externa y una tablet. La joven tiene una deuda que paga en cuotas minimas porque

su sueldo no le alcanza para cubrir mas montos.

Ahora, con la aplicacion del COIP, también se sancionan delitos por apropiacién ilegal de
datos almacenados en teléfonos inteligentes y tablets. En este, en su articulo 191 sanciona

con una pena privativa de libertad de uno a tres afios.

Imagen 4.1. Delitos Informaticos

Los delitos informaticos
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Il. ANALISIS LEGAL: Regulacion por paises

e Argentina

La ley vigente de Modificacion al Cédigo Penal sobre la incorporacion de los Delitos
Informéticos.

La Argentina sanciond el 4 de junio del 2008 la Ley 26.388 (promulgada de hecho el 24 de
junio de 2008) que modifica el Cadigo Penal a fin de incorporar al mismo diversos delitos
informaticos, tales como la distribucion y tenencia con fines de distribucién de pornografia
infantil, violacion de correo electronico, acceso ilegitimo a sistemas informaticos, dafio
informéatico y distribucion de virus, dafio informatico agravado e interrupcién de
comunicaciones.

Definiciones vinculadas a la informatica

En el nuevo ordenamiento se establece que el término "documento” comprende toda
representacion de actos o hechos, con independencia del soporte utilizado para su fijacién,

almacenamiento, archivo o transmision (Art. 77 Codigo Penal).

Los términos "firma" y "suscripcién" comprenden la firma digital, la creacion de una firma digital

o firmar digitalmente (Art. 77 Cddigo Penal).

Los términos "instrumento privado” y "certificado” comprenden el documento digital firmado
digitalmente (Art. 77 Cédigo Penal).

Delitos contra menores

En el nuevo ordenamiento pasan a ser considerados delitos los siguientes hechos vinculados

a la informatica;

Articulo 128: Sera reprimido con prisibn de seis (6) meses a cuatro (4) afios el que
produzca, financie, ofrezca, comercialice, publique, facilite, divulgue o distribuya, por cualquier
medio, toda representaciéon de un menor de dieciocho (18) afios dedicado a actividades
sexuales explicitas o toda representacion de sus partes genitales con fines
predominantemente sexuales, al igual que el que organizare espectaculos en vivo de

representaciones sexuales explicitas en que participaren dichos menores.
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Sera reprimido con prision de cuatro (4) meses a dos (2) afios el que tuviere en su poder
representaciones de las descriptas en el parrafo anterior con fines inequivocos de distribucion

0 comercializacion.

Sera reprimido con prision de un (1) mes a tres (3) afios el que facilitare el acceso a
espectaculos pornograficos o suministrare material pornografico a menores de catorce (14)
afos.

Proteccion de la privacidad

Articulo 153: Sera reprimido con prisién de quince (15) dias a seis (6) meses el que abriere
o accediere indebidamente a una comunicacién electrénica, una carta, un pliego cerrado, un
despacho telegrafico, telefénico o de otra naturaleza, que no le esté dirigido; o se apoderare
indebidamente de una comunicacion electrénica, una carta, un pliego, un despacho u otro
papel privado, aunque no esté cerrado; o indebidamente suprimiere o desviare de su destino

una correspondencia 0 una comunicacién electronica que no le esté dirigida.

En la misma pena incurrird el que indebidamente interceptare o captare comunicaciones
electronicas o telecomunicaciones provenientes de cualquier sistema de caracter privado o
de acceso restringido.

La pena seréa de prision de un (1) mes a un (1) afio, si el autor ademas comunicare a otro o

publicare el contenido de la carta, escrito, despacho o comunicacién electronica.

Si el hecho lo cometiere un funcionario publico que abusare de sus funciones, sufrira, ademas,

inhabilitacion especial por el doble del tiempo de la condena.

Articulo 153 bis: Sera reprimido con prision de quince (15) dias a seis (6) meses, Si no
resultare un delito mas severamente penado, el que a sabiendas accediere por cualquier
medio, sin la debida autorizacién o excediendo la que posea, a un sistema o dato informéatico

de acceso restringido.

La pena sera de un (1) mes a un (1) afio de prisién cuando el acceso fuese en perjuicio de un
sistema o dato informético de un organismo publico estatal o de un proveedor de servicios

publicos o de servicios financieros.

Articulo 155: Sera reprimido con multa de pesos un mil quinientos ($ 1.500) a pesos cien
mil ($ 100.000), el que, hallandose en posesion de una correspondencia, una comunicacion

electronica, un pliego cerrado, un despacho telegrafico, telefénico o de otra naturaleza, no
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destinados a la publicidad, los hiciere publicar indebidamente, si el hecho causare o pudiere

causar perjuicios a terceros.

Esta exento de responsabilidad penal el que hubiere obrado con el propésito inequivoco de
proteger un interés publico.

Articulo 157: Ser& reprimido con prision de un (1) mes a dos (2) afios e inhabilitacion
especial de un (1) a cuatro (4) afos, el funcionario publico que revelare hechos, actuaciones,

documentos o datos, que por ley deben ser secretos.

Articulo 157 bis: Ser& reprimido con la pena de prision de un (1) mes a dos (2) afios el que:

1. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y seguridad de

datos, accediere, de cualquier forma, a un banco de datos personales;

2. llegitimamente proporcionare o revelare a otra informacioén registrada en un archivo o en
un banco de datos personales cuyo secreto estuviere obligado a preservar por disposicién de
la ley.

3. llegitimamente insertare o hiciere insertar datos en un archivo de datos personales.

Cuando el autor sea funcionario publico sufrira, ademas, pena de inhabilitacion especial de
un (1) a cuatro (4) afios.

Delitos contra la propiedad:
Articulo 173 inciso 16: (Incurre en el delito de defraudacién) ...El que defraudare a otro
mediante cualquier técnica de manipulacién informatica que altere el normal funcionamiento

de un sistema informatico o la transmision de datos.

Articulo 183 del Cédigo Penal: (Incurre en el delito de dafio) ...En la misma pena incurrira
el que alterare, destruyere o inutilizare datos, documentos, programas o0 sistemas
informaticos; o vendiere, distribuyere, hiciere circular o introdujere en un sistema informatico,

cualquier programa destinado a causar dafios.

Articulo 184 del Cédigo Penal: (Eleva la pena a tres (3) meses a cuatro (4) afios de prision,

si mediare cualquiera de las circunstancias siguientes):
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Inciso 5: Ejecutarlo en archivos, registros, bibliotecas, museos o en puentes, caminos, paseos
u otros bienes de uso publico; o en tumbas, signos conmemorativos, monumentos, estatuas,
cuadros u otros objetos de arte colocados en edificios o lugares publicos; o en datos,

documentos, programas o sistemas informaticos publicos;

Inciso 6: Ejecutarlo en sistemas informéticos destinados a la prestacion de servicios de salud,
de comunicaciones, de provision o transporte de energia, de medios de transporte u otro

servicio publico.

= Delitos contra las comunicaciones
Articulo 197: Sera reprimido con prisibn de seis (6) meses a dos (2) afios, el que
interrumpiere o entorpeciere la comunicacién telegréfica, telefénica o de otra naturaleza o
resistiere violentamente el restablecimiento de la comunicacion interrumpida.

Delitos contra la administracion de justicia

Articulo 255: Sera reprimido con prisién de un (1) mes a cuatro (4) afios, el que sustrajere,
alterare, ocultare, destruyere o inutilizare en todo o en parte objetos destinados a servir de
prueba ante la autoridad competente, registros o documentos confiados a la custodia de un
funcionario publico o de otra persona en el interés del servicio publico. Si el autor fuere el
mismo depositario, sufrird ademas inhabilitacién especial por doble tiempo.

Si el hecho se cometiere por imprudencia o negligencia del depositario, éste sera reprimido

con multa de pesos setecientos cincuenta ($ 750) a pesos doce mil quinientos ($ 12.500).

Delito sobre los Sistemas Informaticos' El 15 de noviembre de 2012, la Fiscalia General de la
CABA dict6 la Resolucién 501/12, a través de la cual, cre6é como prueba piloto por el término
de un afio, el Equipo Fiscal Especializado en Delitos y Contravenciones Informéaticas, que
actlia con competencia Unica en toda la Ciudad Autébnoma de Buenos Aires, con el fin de
investigar los delitos informéticos propiamente dichos, y aquellos que se cometen a través de
internet que por su complejidad en la investigacion o su dificultad en individualizar a los
autores, merecen un tratamiento especializado. Existen diferentes delitos informaticos en eucl
es objeto el sistema informatico, tales como Delito de Dafio: La ley 26388 incorpora como
segundo parrafo del art. 183 CP “En la misma pena incurrird el que alterare, destruyere o
inutilizare datos, documentos, programas o sistemas informaticos, o vendiere, distribuyere,
hiciere circular o introdujere en un sistema informatico, cualquier programa destinado a causar

dafo”.
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Delito Agravado: La ley 26388 agrega dos nuevas agravantes al art. 184 CP: 5) “ejecutarlo en
archivos, registros, bibliotecas, ...0 en datos, documentos, programas o sistemas informéticos
publicos”; 6) “ejecutarlo en sistemas informaticos destinados a la prestacion de servicios de
salud, de comunicaciones, de provision o transporte de energia, de medios de transporte u

otro servicio. publico”.?

= Uruguay

El Estado uruguayo aprobd en el afio 2007 la ley N@ 18.237 denominada EXPEDIENTE
ELECTRONICO cuyo Unico articulo autoriza el uso de expediente electrénico, de documento
electrénico, clave informética simple, firma electrénica, firma digital y domicilio electrénico
constituido en todos los procesos judiciales y administrativos que se tramitan ante el Poder
Judicial, con idéntica eficacia juridica y valor probatorio que sus equivalentes convencionales.
Se hace referencia a esta ley porque es evidente que sera de amplio tratamiento para el caso
de los delitos informaticos, puesto que las conductas que autoriza pueden ser objeto de un
ciberdelito.

Los delitos informaticos no son de tratamiento especifico por la legislacion uruguaya, puesto
que no existe una ley de ilicitos informaticos (no puede haber delito sin ley previa, estricta y
escrita que lo determine - principio de legalidad-), ni tampoco un titulo especifico relativo a los
mismos en el Codigo Penal uruguayo. Se tratard de otorgar una vez mas, la participacioén que
al Derecho Penal corresponde dentro del ordenamiento juridico, como ultimo remedio a las
conductas socialmente insoportables, que no pueden ser solucionadas por la aplicacién de
otro proveimiento juridico que no se la aplicacién de la sancibn mas gravosa de todo el

sistema.

= Colombia
En Colombia el 5 de enero de 2009, el Congreso de la Republica de Colombia promulgé la
Ley 1273 “Por medio del cual se modifica el Cddigo Penal, se crea un nuevo bien juridico
tutelado —denominado “De la Proteccion de la informacion y de los datos”- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones” (Ley de proteccion de la informacion y de los
datos, 2009)

12 http://delitosinformaticos. fiscalias.gob.ar/wp-content/uploads/2014/02/CyberCrime-Informe-Final-2013-
flip.pdf
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Dicha ley tipific6 como delitos una serie de conductas relacionadas con el manejo de datos
personales, por lo que es de gran importancia que las empresas se blinden juridicamente para

evitar incurrir en alguno de estos tipos penales.

No hay que olvidar que los avances tecnoldgicos y el empleo de los mismos para apropiarse
ilicitamente del patrimonio de terceros a través de clonacion de tarjetas bancarias, vulneracion
y alteracién de los sistemas de coOmputo para recibir servicios y transferencias electrénicas de
fondos mediante manipulacion de programas y afectacion de los cajeros automaticos, entre
otras, son conductas cada vez mas usuales en todas partes del mundo. Segun estadisticas,
durante el 2007 en Colombia las empresas perdieron mas de 6.6 billones de pesos a raiz de

delitos informaticos.

De ahi la importancia de esta ley, gue adiciona al Cédigo Penal colombiano el Titulo VII BIS
denominado "De la Proteccién de la informacion y de los datos" que divide en dos capitulos,
a saber: “De los atentados contra la confidencialidad, la integridad y la disponibilidad de los

datos y de los sistemas informaticos” y “De los atentados informaticos y otras infracciones”.

En Colombia existen instituciones de educacién como UNICOLOMBIA que promueven
capacitaciones en temas relacionados con Delitos Informaticos, el mejor manejo y uso de la
prueba digital, establecer altos estandares cientificos y éticos para Informéticos Forenses,
Llevar a cabo investigacién y desarrollo de nuevas tecnologias y los métodos de la ciencia del
andlisis forense digital e Instruir a los estudiantes en diversos campos especificos sobre
nuevas tecnologias aplicadas a la informatica Forense, la investigacion cientifica y el proceso

tecnolégico de las mismas.

= Espafa
En Espania, los delitos informaticos son un hecho sancionable por el Cédigo Penal en el que
el delincuente utiliza, para su comision, cualquier medio informatico. Estas sanciones se
recogen en la Ley Organica 10/1995, de 23 de noviembre en el BOE numero 281, de 24 de
noviembre de 1995. Estos tienen la misma sancién que sus homdlogos no informaticos. Por
ejemplo, se aplica la misma sancién para una intromisién en el correo electrénico que para

una intromision en el correo postal.
El Tribunal Supremo emiti6 una sentencia el 12 de junio de 2007 (recurso N° 2249/2006;

resolucion N 533/2007) que confirmé las penas de prisién para un caso de estafa electrénica

(phishing).
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A la hora de proceder a su investigacion, debido a que una misma accion puede tener
consecuencias en diferentes fueros, comenzara la investigacion aquel partido judicial que
primero tenga conocimiento de los hechos delictivos cometidos a través de un medio
informatico, si durante el transcurso de la investagacion, se encuentra al autor del delito y
pertenece a otro partido judicial, se podra realizar una accion de inhibicion a favor de este

ualtimo para que continue con la investigacion del delito.

= México
En México los delitos de revelacion de secretos y acceso ilicito a sistemas y equipos de
informatica ya sean que estén protegidos por algin mecanismo de seguridad, se consideren
propiedad del Estado o de las instituciones que integran el sistema financiero son hechos

sancionables por el Codigo Penal Federal en el titulo noveno capitulo | y II.

El articulo 167 fr.VI del Cddigo Penal Federal sanciona con prision y multa al que
intencionalmente o con fines de lucro, interrumpa o interfiera comunicaciones alambricas,
inalambricas o de fibra Optica, sean telegréficas, telefénicas o satelitales, por medio de las
cuales se transmitan sefiales de audio, de video o de datos.

La reproduccion no autorizada de programas informéticos o pirateria esta regulada en la Ley
Federal del Derecho de Autor en el Titulo 1V, capitulo IV.

También existen leyes locales en el codigo penal del Distrito Federal y el cédigo penal del

estado de Sinaloa.

= Venezuela
Concibe como bien juridico la proteccion de los sistemas informaticos que contienen,
procesan, resguardan y transmiten la informacion. Estan contemplados en la Ley Especial
contra los Delitos Informaticos, de 30 de octubre de 2001. (Ley Especial de Delitos

Informaticos, 2001)

La Ley tipifica cinco clases de Delitos:

Contra los sistemas que utilizan tecnologias de informacion: acceso indebido (Art.6);
sabotaje o dafio a sistemas (Art.7); favorecimiento culposo del sabotaje o dafio. (Art. 8);
acceso indebido o sabotaje a sistemas protegidos (Art. 9); posesion de equipos o prestacion
de servicios de sabotaje (Art. 10); espionaje informatico (Art. 11); falsificacion de documentos
(Art. 12).
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Contra la propiedad: hurto (Art. 13); fraude (Art. 14); obtencion indebida de bienes o
servicios (Art. 15); manejo fraudulento de tarjetas inteligentes o instrumentos analogos (Art.
16); apropiacion de tarjetas inteligentes o instrumentos anélogos (Art. 17); provision indebida
de bienes o servicios (Art. 18); posesion de equipo para falsificaciones (Art. 19);

Contra la privacidad de las personas y de las comunicaciones: violacion de la privacidad de
la data o informacion de caracter personal (Art. 20); violaciébn de la privacidad de las
comunicaciones (Art. 21); revelacion indebida de data o informacion de caracter personal (Art.
22);

Contra nifios y adolescentes: difusion o exhibicion de material pornogréafico (Art. 23);
exhibicion pornografica de nifios o adolescentes (Art. 24);

Contra el orden econémico: apropiacién de propiedad intelectual (Art. 25); oferta engafosa
(Art. 26).

= Estados Unidos
Este pais adoptd en 1994 el Acta Federal de Abuso Computacional que modificé al Acta de

Fraude y Abuso Computacional de 1986.

En el mes de julio del afio 2000, el Senado y la Cadmara de Representantes de este pais -tras
un afo largo de deliberaciones- establece el Acta de Firmas Electrénicas en el Comercio
Global y Nacional. La ley sobre la firma digital responde a la necesidad de dar validez a
documentos informaticos -mensajes electronicos y contratos establecidos mediante Internet-

entre empresas (para el B2B) y entre empresas y consumidores (para el B2C).

= Chile
En Chile el 28 de mayo de 1993, se promulgé la ley 19.223 pero no fue hasta la fecha 7 de
junio de 1993 que ésta se publicd. Esta ley, tipifica y sanciona los denominados Delitos

Informaticos. (Delitos informaticos, 1993)

Los delitos tipificados en la Ley 19.223 consideran como un bien juridico la calidad, la pureza
e idoneidad de la informacidon que esta contenida en cualquier sistema automatizado de
tratamiento de la informacién. Ademas, no solo se protege el bien mencionado anteriormente,

sino que también los siguientes:

El patrimonio, en el caso de los fraudes informéaticos.

La privacidad, intimidad y confidencialidad de los datos, en el caso de espionaje informético.
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La seguridad vy fiabilidad del tréfico juridico y probatorio, en el caso de falsificaciones de

datos probatorios mediante algun sistema o medio informatico.

El derecho de propiedad sobre la informacion y sobre los elementos fisicos y materiales de

un sistema de informacioén, en el caso de los delitos de dafios.

ANALISIS LEGAL EN EL ECUADOR:

Politicas Publicas Para Proteger Los Sistemas Informéticos Desde El Estado (Cddigo

Organico Integral Penal — Coip)

Nuestra legislacion regula penalmente las conductas ilicitas relacionadas con la informética,

y es asi como en el nuevo Cédigo Orgénico Integral Penal COIP, manifiesta ciertas politicas

para la proteccion de los sistemas informaticos

Los delitos informaticos tipificados en la hormativa penal son los siguientes:

A.

Art. 202 inciso 1.- Violacion de claves o sistemas de seguridad, para acceder u obtener
informacién protegida contenida en sistemas de informacién

Prision: Pena especifica 6 meses a 1 afio; multa de 500 a 1000 doélares.

Art. 202.2 Cesion, publicacion, utilizacién o transferencia de datos personales sin
autorizacion

Prision: Pena especifica 2 meses a 2 afios; multa de 1000 a 2000 dolares.

Art. 262 Destrucciéon o supresion de documentos o informacion por empleado publico
depositario de la misma. Reclusién menor ordinaria: Pena especifica 3 a 6 afios.

Art. 353. 1 Falsificacién electrénica Varias

Pena especifica: Depende del tipo de falsificacion de acuerdo con los articulos 337 al
353

Art. 415.1 Destruccién, alteracion o supresion de contenidos de sistema informatico o
red electronica Prisién: Pena especifica 6 meses a 3 afios; multa de 60 a 150 ddlares
Art. 415.2 Destruccion de infraestructuras fisicas necesarias para la transmision,
recepcion o procesamiento de mensajes de datos Prision: Pena especifica, 8 meses a

4 afios; multa de 200 a 600 dodlares

. Art. 553.2 Los que utilizaren fraudulentamente sistemas de informacion o redes

electronicas, para facilitar la apropiacion de un bien ajeno, o los que procuren la
transferencia no consentida de bienes, valores o derechos de una persona, en
perjuicio de ésta o de un tercero, en beneficio suyo o0 de otra persona alterando,
manipulando o modificando el funcionamiento de redes electronicas, programas

informaticos, sistemas informaticos, telematicos o mensajes de datos
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