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INTRODUCCION

La gestién de administracion de redes suele ser la parte mas importante y critica
dentro de todas las actividades que realizan los administradores de red, debido
a que su control debe ser constante y se debe contar con una plataforma de
comunicaciéon estable para la adecuada gestion de los ordenadores que se

encuentran conectados a la red.

Para el administrador de red solucionar un fallo puede tomarle un tiempo
considerable més aun identificar que origino el problema de la red. El problema
puede tener varias causas desde software mal configurado o infraestructura mal
colocada como por ejemplo un cable de red, esto sin contar que el administrador

no podra estar monitoreando permanentemente la red.
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Cuando existen problemas y fallos en la red, su principal sintoma es el bajo
rendimiento de toda la red. En la mayoria de organizaciones donde no se
encuentra un sistema para el monitoreo, no siempre es el administrador el que
se entera del error, sino el usuario que al usar un recurso se da cuenta que este

no esta disponible.

Se puede mencionar cuando el usuario final utiliza una computadora para el
servicio de internet y comparticién de archivos con otros usuarios, observa en su
funcionamiento un bajo rendimiento, lentitud o anomalias en sus tareas, lo que
conllevaria al administrador de red tardarse horas e inclusive dias para encontrar
el problema. Si sucediera este mismo inconveniente a la red de una Pyme,

implicaria un crecimiento de los problemas y las consecuencias también.

Para la gestion de fallos en una red se necesita una gran cantidad de informacion
gue permita analizar y deducir los sintomas que al ser comparados en el sistema
pueda reducir el nUmero de posibles soluciones que se tendra para resolver el

inconveniente.

Existen en la actualidad diferentes herramientas que sirven de ayuda para los
administradores de redes, pero estos sistemas debido a su complejidad y dificil
comprension al momento de tratar de solucionar un fallo, suelen no ser los mas
eficientes, si bien es cierto facilitan la obtencion de problemas que estan
ocurriendo, no brindan una rapida y correcta solucion a la persona encargada de

la red y su administracion.

Las fallas en una topologia de red y las dificultades que se presentan al momento
de brindar soluciones, requieren de un analisis de las capas del modelo OSI,
desde la capa fisica hasta la capa de aplicacion siendo esta la mas compleja
para resolver los problemas. Si la falla proviene de una aplicacion es una tarea
dificil de reconocer y resolver por el administrador de red debido a que éstas son
utilizadas de diferentes maneras por un computador y el conocimiento de la
forma de trabajar del programa puede ser el causante del bloqueo o pérdida de
acceso a la red. Por ejemplo Gemikonakli, Gemikonakli, & Bavan (2009)

consideran que:
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La capa inferior de problemas se entiende bien, mientras que los
problemas en la capa de aplicacion son complejos, depende de la
aplicacion, y distintas una de otra. La raz6n de esto puede ser las
dificultades encontradas en la modelizacion del razonamiento, relativa a
una coleccion de conocimiento, o de la naturaleza del problema a ser

resuelto (p. 1).

El sistema de deteccién y diagndstico de fallas en redes LAN, es una ayuda para
el monitoreo y a su vez al existir una falla en algan dispositivo de la red, mostrara
alternativas de soluciones sobre la falla que haya sucedido de esa manera es
una ayuda para la toma de decisiones de los administradores de red, para que
pueda corregir la fallas y dejar en funcionamiento la red.

Es importante destacar la estructura y funcionamiento de software de monitoreo
de cédigo abierto como Snort un IPS, sniffer de paquetes y detector de intrusos
mostrando un nivel de flexibilidad al momento de almacenar ssus informes tanto
en archivos de texto como en bases de datos; de la misma forma el HIDS detecta
anomalias en las actividades de los equipos que en un momento determinado

pueden representar un riesgo para la red.

Entre las caracteristicas significativas que permiten configurar incidentes
especialmente sobre el ruido se presenta a la plataforma OSSEC para una
variedad de sistemas operativos Linux, Windows. Mac y dispositivos portétiles.
Otra coleccion de herramientas de codigo abierto es OSSIM (Open Source
Security Information Management) que ayudan a los administradores de red en
muchos aspectos de seguridad, sin embargo, presenta manejo de incidentes
filtrando la informacion a través de sensores detectando anomalias en
direcciones MAC, en servicios, en paquetes; construyendo una base de datos
con informacion de la red facilitando la deteccibn de anomalias en el

comportamiento.

Este articulo presenta se propone un sistema para la deteccion de fallos en redes

LAN, que permita, mediante reglas, detectar las fallas que suceden en una red
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mostrando una respuesta como alternativa de solucién para que el administrador
ahorre tiempo en el momento de resolver los problemas que se presenten en la

red.

6.1. Fallas en Redes LAN.

El estudio se enfoca a una red LAN, como primer punto se debe recordar a que
se denomina las redes LAN. Una red LAN (Local Area Network) o también
llamada red de area local, “estda compuesta por un conjunto de computadoras
gue se conectan entre si en un area geograficamente limitada (5 km de
distancia), como edjificio, una fabrica o un campo universitario” (Herrera Perez,
2003, pag. 121).

Los fallos que pueden darse dentro de una red, Mohamed (2009) define que
“Cualquier estado excepcional que puede tener lugar en una capa determinada
de red se denomina evento de red. Los fallos de red (una clase especial de
eventos de red) se manifiestan a si mismos en forma de alarmas (o sintomas)”
(pag. 3). Oates (1995) considera que “Una falla es simplemente un mal
funcionamiento de algun componente de la red, ya sea hardware o software”
(pag. 3). Por mencionar ejemplos comunes, cada vez que no hay internet, correo
electrénico, lentitud en la trasferencia de archivos o cuando las aplicaciones se

cierran inesperadamente pueden considerarse como un fallo.

Tipos de fallas en lared.

Benitez, Solano, Cardenas, y Garcia (2008) Consideran que “La clasificacion de
fallos en los sistemas de tiempo variable es todavia un problema abierto” (pag.
1). No obstante, una forma de clasificar los fallos puede ser por el tiempo de
duracién, lo que nos da tres tipos de fallos:

e Fallas permanentes

e Fallas intermitentes

e Los fallos transitorios.
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Las fallas permanentes son faciles de entender y existen en la red hasta que
sean reparadas. Ejemplos de tales fallas incluyen: un cable roto, tarjeta de
interfaz de mal funcionamiento. Ocurren fallas intermitentes de manera
discontinua y periédica y tienden a causar el fracaso de los procesos actuales, y
por lo tanto da lugar a la maxima degradacién en el nivel de servicio durante un

corto periodo de tiempo.

Los fallos transitorios momentaneamente causan degradacion menor en el
servicio, y ya que a menudo enmascarados por la gestion de los servicios

publicos no son observables al usuario (Mohamed, 2009, p. 4).

‘Algunas fallas pueden ser directamente observables, es decir, hay los
problemas y sintomas en el mismo tiempo. Sin embargo, muchos tipos de fallos
no son observables debido a su naturaleza intrinsecamente inobservable”
(Steinder & Sethi, 2004, p. 166).

Sistemas de Gestion de Red.

En cuanto a una conceptualizacion de la gestion de redes se puede expresar
que es “El conjunto de actividades destinadas a garantizar el control, la
supervision y la administracion de los diferentes elementos que constituyen una
red para que la comunicacion tenga lugar’ (Hinojosa, Madrufiero, & Ortega,
2001, p. 14).

6.2. Modelo de Gestion OSI.

El modelo OSI ha establecido la gestion de red en diferentes areas funcionales:
La gestidn de la configuracion, gestion de fallos, gestion del rendimiento, gestion
de la seguridad y gestion de la contabilidad. “Uno de los objetivos de categorizar
las tareas de gestion de red es facilitar la popularizacion en el disefio e

implementacion de herramientas de gestion de red” (Oates, 1995, p. 1).
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Elementos en un sistema de gestion de red

Dentro de un sistema de gestion de red, existen basicamente 4 elementos

principales, el gestor, el agente, el objeto gestionado y los protocolos.

Gestor: “Estaciones gestoras (NMS, Network Management Station), nodo en
el que se ejecuta la aplicacion gestora de red (NMA, Network Management
Application). Interactian con los operadores humanos, son los clientes que
piden informacion a los agentes” (Martin & Léon , 2002, p. 4).

Agente: Se considera agente al “software de administracion de red que se
encuentra en un nodo administrado. Este posee una base de datos local de
informacion de administracién, denominada MIB” (Molero, 2010, p. 9). El
agente tiene como funcién responder las 6rdenes enviadas por el gestor.
MIB: “Es un conjunto de definiciones de uno o varios recursos formados por
clase de objetos gestionados, acciones, notificaciones, atributos, sintaxis,
etc.” (Barba, 1999, pag. 76). Stallings (2004) menciona que “La MIB funciona
como un conjunto de puntos de acceso en el agente para la estacion del
gestion (por ejemplo, todos los puentes tienen los mismos objetos de
gestion)” (p. 264).

Objeto gestionado: Puede ser cualquier nodo en la red, como por ejemplo un
pc, impresora, host, router, tarjeta de red, etc.

Protocolos: Son los encargados de establecer la comunicaciéon entre los
objetos y agentes, estos protocolos varian dependiendo del modelo utilizado,
como definicién se puede citar lo siguiente “especificacion formar que define
los procedimientos que han de seguirse cuando se transmiten o reciben
datos, los protocolos definen el formato, tiempo, secuencia y verificacion de

errores usados en la red” (Dyson, 1997, p. 190).

e Protocolo TCP (Transmission Control Protocol o protocolo de control

de transmision), Aznar en su texto indica lo siguiente:

TCP es protocolo orientado a conexion, que ofrece un servicio de flujo (stream)

de bytes. Permite establecer una conexion fiable, para lo cual precisa una etapa
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previa de conexién y una posterior de desconexion a la transmision de datos. La

unidad de informacion que se transmite se denomina segmento.

Cuando TCP emite un segmento, mantiene un temporizador esperando su
asentimiento por el otro extremo. Si expira el temporizador se reenvia el
segmento. Si TCP recibe datos del otro extremo de la conexion, emite un
asentimiento. Los segmentos TCP son enviados como datagramas IP, por tanto,
pueden llegar desordenados. Este problema lo soluciona TCP reordenandolos
en el destino. Podria ocurrir asimismo que un segmento TCP llegara duplicado
al destino, en este caso TCP eliminaria las redundancias presentadas. Ademas,
TCP proporciona un control de flujo (tamafio de la ventana), adecuando un

emisor rapido con un receptor lento. (Aznér Lopez, 2004, p. 34)

e |P (Internet Protocol o protocolo Internet) Es el trabajo de la capa IP
interactuar con estas capas mas bajas, al tiempo que presenta un
esquema de direccionamiento de red uniforme a las capas por encima
de ella. La capa IP prepara los datos enviados a él por los protocolos
mas altos para transmision a través de una red ldgica especifica,
teniendo en cuenta cosas tales como la longitud del paquete, la
estructura de direccionamiento de hardware y como los datos deben

dividirse en varios paquetes. (Gilmer 2012, p. 1).

e Protocolo SNMP: EIl protocolo simple de administracion de redes,
“‘SNMP opera en la parte superior del protocolo de Datagrama de
Usuario (UDP), un protocolo sin conexién que no garantiza datagrama
de entrega” (Oates, identificacion de fallos en redes de computadoras:
Una revision y un nuevo enfoque, 1995, p. 6). “Protocolo simple de
administracion de redes (SNMP) es muy util para un administrador de
red, lo que les permite gestionar y controlar varios aspectos de forma
remota el dispositivo de red” (Faircloth, Kit de herramientas de codigo

libre para pruebas de penetracion, 2011, p. 261).
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Arquitectura del protocolo SNMP para gestion de red

Este protocolo al ser destinado para la administracion y gestion de los
dispositivos de redes, es realmente necesario usarlo en el desarrollo del sistema,
ya que la mayoria de dispositivos de red como router, switch, host, etc. vienen
con la configuraciéon de fabrica SNMP para que puedan ser gestionados por un
NMS, ademas porque es mas sencillo de implementar y trabaja con un agente
por medio del cual se comunicard el estado de los diferentes dispositivos

conectados a la red.

Las especificaciones que se usa para SNMP son:

e RFC 1155: Sintaxis y semantica para definir los objetos gestionados en la
MIB.

e RFC 1213: Contiene las definiciones de los objetos contenidos en la MIB
basadas en TCP/IP.

e RFC 1157: Define el protocolo para acceder a los objetos y gestionarlos.

6.3 Modelo de gestion de red OSI.

El modelo de Gestion de Red OSI (Open Systems Interconnection (Interconexion
de Sistemas Abiertos). “El Modelo OSI es mas potente y general que el modelo

de Internet, para lo cual sacrifica simplicidad” (Oates, 1995, p. 5).

“‘En el modelo OSI, los gestores y agentes utilizan un transporte fiable para
comunicarse a través de asociaciones entre los procesos de la capa de

aplicacion” (Oates, 1995, p. 7).

Modelo TMN

El modelo TMN Telecommunications Management Network “El término Red de
Gestion de Telecomunicaciones (TMN, Telecommunications Management
Network) fue introducido por el Sector de Normalizacion de Ilas

Telecomunicaciones de la Unidn Internacional de Telecomunicaciones (ITU-T,
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ITU Telecommunication Standarization Sector), y esta definido en la
recomendacion M.3010” (Hinojosa et al., 2001, pag. 27). Este es mas utilizado

en el area de comunicaciones, sobre todo para los grandes operadores de redes.

Gestion de fallos.

La forma en el que el administrador de red se da cuenta de una falla es mediante
un sistema de alamas o notificaciones. Por lo general la mayoria de sistemas de
gestion utilizan este método. Esta gestion “debe ser capaz de detectar problemas
y evaluar su gravedad, ademéas ha de permitir establecer niveles de alarma
personalizados, indicando la causa mas probable del fallo” (Caballero, 1998, p.
179). En todo caso se puede distinguir algunos pasos basicos para la gestion de

fallos de red, los cuales vendrian siendo:

e La identificacion de fallos: Este primer paso es el que avisa de la presencia
de un comportamiento anormal dentro de la red, existen herramientas como
ping, este “envia un paquete desde una direccion origen hasta una direccion
destino, permitiendo saber si hay conexion entre ambas, cual es el tiempo
gue tarda el paquete ida y vuelta y si hay pérdidas de paquetes” ( Universidad
Gerardo Barrios, 2010, p. 208). Otras herramientas como ipconfig, tracert
también ayudan en este paso.

e El diagndstico de fallos: En esta etapa se analizan las caracteristicas como
el tipo, tamafio y causa del fallo para luego determinar la accion correctiva
necesaria.

e La reparacion de fallos: Se ejecuta las posibles acciones a tomar, ya sea
aislando el fallo, o reparando el area afectada. Oates (1995, p. 2) determina
estos pasos en tareas de la siguiente manera:

La sub tarea identificacion de fallo que implica la deteccién de una
problematica desviacion del comportamiento normal que se ha producido y la
identificacién de su naturaleza. Diagnostico de fallo consiste en determinar la
causa raiz de un problema identificado y la correccion de fallo es la
formulacion de un curso de accidn que se compromete a reparar el problema.
Estas sub tareas son realizadas segun el tipo de sistema de gestion de fallos

gue se aplique.
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6.4 Sistemas activos y pasivos para gestionar fallos en redes.

Los sistemas de gestion de red utilizan diferentes técnicas o métodos para

administrar los fallos, estos sistemas se pueden dividir en dos grupos:

e Sistemas activos: Se denominan asi a los sistemas basados en sondas,
estos muestran datos de la red gestionada de forma activa usando
herramientas de software dedicado denominadas sondas. “El monitoreo
activo implica el envio de trafico a una red para probar su comportamiento.
Este trafico se envia en forma de sonda, que puede variar de sondas simples,
tales como los pings a transacciones de prueba complejos” (Natu & Sethi,
2006, p. 1).

e Sistemas pasivos: Los sistemas de gestidn de fallos pasivos son sistemas
basados en la correlacion de alarma o alertas. “Una alerta consiste de una
notificacion sobre la ocurrencia de un evento especifico, que puede 0 no
representar un error. Un reporte de alerta es un tipo de reporte de evento,
usado en el transporte de informaciones de alerta” (Valderrama, 2001, p.
168). Por lo general estos sistemas son utilizados por redes de gran tamafio,
por su alto costo de implementacion, también interviene la decision de cada
administrador, sin embargo, para las redes LAN sigue existiendo un vacio en
este aspecto.

6.5 Funcionamiento del sistema.

El sistema de gestion y deteccion de problemas en una red LAN esta conformado
por cinco médulos:
1. Configuracion.
Monitoreo
Fallos detectados

Historial de fallas

o~ 0N

Nuevo conocimiento
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El Médulo Configuraciéon, nos permite la configuracion de la red LAN, dentro
del médulo existe la opcién de detectar equipos la que permite buscar los
equipos que conforman la red. Es opcidn nos mostrara cuadro dialogo donde el
administrador de red debe estableceremos el rango de direcciones IP a detectar
automaticamente. El sistema detectara todos los equipos automaticamente y
aparecera un mensaje del sistema indicando el proceso de carga de los equipos
gue estan conectados en la red, para ser monitoreados, cuando este cargado al
100% se acepta las IP encontradas. Una vez detectados los equipos, se
presentard en pantalla, la direccion IP, el nombre del equipo, tipo, la direccién
MAC, y su estado, es decir, si el host se encuentra apagado o encendido.

Ademas, este mddulo permita agregar un host manualmente.

El Médulo Monitoreo, nos permite ver los dispositivos activos en la red. Este
moédulo se divide en dos subprogramas. El primer subprograma nos muestra la
informacion de los dispositivos de la red tales como los host conectados a la red:
la direccién IP, nombre de la maquina y estado (si el host esta activo se mostrara
un icono color verde en caso contrario de color gris). Ademas, se puede
visualizar la informacion de utilizacion del CPU, el nimero de proceso que esta
ejecutando, y el uso de la memoria RAM de los dispositivos conectados. El
segundo subprograma nos muestra la informacion de los problemas surgidos
hasta el momento, para iniciar el monitoreo se ejecuta el subprograma dara inicio
a las consultas del estado de cada host y al encontrase un problema notificara la
siguiente informacion: La direccion IP del host donde sucede el problema, el
nombre del problema, la fecha y hora en que se encontro el problema y estado
del problema encontrado. Cuando el problema este resuelto se guarda en el

historial de fallos.
El Moédulo Fallos detectados, nos permite obtener informacion detallada de los

fallos de los dispositivos de la red, ayudara a mostrar alternativas de soluciones

de los problemas que ocurrieron en la red LAN.
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El Médulo historial de fallas, nos permite visualizar el estado de los dispositivos
de la red asi como las fallas que tuvieron cada uno de ellos. Ademas, el historial
de fallos puede ser buscado por un rango determinado de fechas. Existe la

opcion de obtener un reporte de los fallos en pdf y Excel.

El M6dulo nuevo conocimiento, en la cual se introducirdn problemas nuevos
gue han ocurrido, las misma que deben ser ingresadas por una sola vez por el
experto en administracion de redes. El administrador de red para la creacion de
reglas debe ingresar un nombre del problema y la descripcion detallada del
problema. Este mddulo tiene la opcion llamada regla alternativa la cual se
relaciona con una lista de problema la cual se relacionara una posible solucion.
El moédulo también tiene la opcion de mantenimiento de reglas, que permite

modificar los valores que estan ya definidos en el archivo de clip.

6.6 Funcionamiento de deteccidon de fallo.

El sistema estara monitoreando los dispositivos conectados en la red y recolecta
informacion necesaria de la misma. En el caso que exista algun problema de red
en alguna maquina, se comunica al sistema de gestién y revisara cual es el
problema sucedido. Si el problema se encuentra, mostrara las alternativas de
solucion, en caso contrario el sistema da la opcion de almacenar el nuevo fallo
el cual debe ser ingresado por el experto en redes. Por ejemplo, obtener
informacion detallada del fallo encontrando en una maquina PROBLEMA DE
AUMENTO DE TRAFICO, el sistema de deteccion de fallas mostraréa el siguiente

mensaje:

Alternative Soleckin

Figura 1. Alternativas de Solucion.
Fuente: Autores
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En el caso de que la deteccion del fallo no se encuentre como alternativa de

solucion del sistema, el administrador de red debe ingresarlo como nueva regla.

CREACION DE REGLAS ALTERNATIVAS

Figura 2. Creacion de Nueva Regla.
Fuente: Elaboracion propia.

El sistema tiene un detalle de fallas que han sucedido, donde se identifican el
nombre del Problema, descripcion de falla, la fecha y hora, en la figura nos
presenta los problemas encontrados por el sistema corresponde a problemas
comunes de las redes como: conexion al host, problemas de DNS y de

saturacion de ancho de banda.

» Monitoreo

Fallos Detectados

Historial Fallas

.....

Nuevo Conocimiento

Configuracion

2101010101010 §

®

Figura 3: Modulo de Historial Fallas.
Fuente: Elaboracion propia.
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El administrador de red puede obtener informacion de las fallas ocurridas en la
red y revisar el estado de cada uno de los problemas de la misma manera se

puede obtener un reporte del historial en Excel como se muestra en la tabla 1.

ID NOMBRE DESCRIPCION FECHA HORA
75 PROBLEMA DE El usuario tiene 02/08/2016 1:19:14
DNS conexion, direccion IP.

Sin embargo, no se
conecta a aplicaciones
0] navegador de
internet.
76 PROBLEMA DE No se puede encontrar 24/08/2016 13:59:32
CONEXION AL elhosten lared, hostha

HOST sido desconectado.
77 PROBLEMA DE El usuario tiene 04/09/2016 22:04:12
DNS conexion, direcciéon IP.

Sin embargo, no se
conecta a aplicaciones

o] navegador de

internet.
78 PROBLEMA DE Alto consumo de ancho 14/09/2016 14:00:25
CONSUMO de banda en internet

ANCHO BANDA

Tabla 1. Detalle de Historial de fallos Registrados Fallos de la Red.

Fuente: Elaboracion propia.

6.7 Metodologia

Para la prueba se realiz6 una simulacién con el programa GNS3 donde se disefié
un area de trabajo con una topologia de Red LAN (Figura. 4), conexién a internet,
direccionamiento IP con rangos de 192.168.1.1 hasta 192.168.1.14: y en el host
administrador se instalo el sistema de deteccion de fallas, el cual monitoreo

continuamente los hosts de la red (computadoras e impresoras). Para la
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simulacién de fallas en nuestro escenario se tuvo que generar las mismas, las

cuales fueron monitoreadas y reportadas en el sistema.

INTERNEY
Host Manager

Modem ASDL l;'gj P 192.168.1.3

|
l S ‘/uma SHMP
F1/0=192.1681.1 & ESW1 e
- ~~
P 192.168.1.4

J I I |

Host Host2 Host3 Hoste HostS

DESDE 1P= 192.168.1.5 ‘ ‘ ‘ ‘ ‘

| | | I |

Hoste Host7? Hosts Host9 Host10

HASTA IP~192.168.1.14 ‘ ‘ ‘ ‘ ‘

AGENTES Shimp

Figura 4. Red LAN.
Fuente: Elaboracion propia.

El sistema tiene almacenados los errores comunes en las redes LAN con las
alternativas de soluciones, en el caso no se encuentren como fallas comunes,
las cuales las alternativas de fallas detectados lo deben ingresar por una sola
vez el administrador de red. Las fallas comunes en las redes LAN son las

siguientes:

Problema de conexién al Host
Problemas de comunicacién entre Host
Problema de duplicacion de IP en la Red
Problema de conexion a la impresora
Problemas de DNS

Problema de saturacién ancho banda
Problema conexion server aplicacion

Problema de conexién al servidor de correo

NN N N N N IR

Agente Socket desconectado

En la tabla 2 y figura 5 se muestran las fallas comunes, las mismas fueron

monitoreadas y reportadas en el sistema en un reporte en Excel.
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Tabla 2: Simulacion de Fallas.

FALLAS COMUNES PC1 PC2 PC3 PC4 PC3 PCo PC7 rC8 PC3 PC10

COMEXION AL HOST 10 10

COMUNICACION ENTRE HOST

DUPLICACION DE IP

DNS

SATURACION ANCHO BANDA

S| o || |w

1
8
2
COMEXION A LA IMPRESORA 0
0
0

COMEXION AL SERVIDOR DE CORREO

SI—'Q@QNEI—"
ool o |-

~w|o|lo|lo|o|=]|wn|e
olo|lo|lo|o | |w =
e lwe o (e e e
==l = = e ]
nlo|lo|lo|o |-

AGENTES SOCKET DESCONECTADO 0

~ |- |22 |-

Fuente: Elaboracion propia.

SIMULACION DE FALLAS COMUNES DE LAS REDES LAN

DNIXION AL HONY COMUNICACIEON ENTIE MONT DUPLICACION DI

N\ st CONERION A LA IMPIEESO A ATUIACIEON ANCHO BANOA
CONEXION AL BERVIDON DE COARC s AGENTES BOCKET DERCONECTADG

Figura 5. Simulacion de Fallas.

Fuente: Elaboracion propia.

En el mismo escenario se realizado el monitoreo de la red con una generacion

de tréfico de paquetes, los cuales se muestra en la figura 6.

20000
15000
10000
5000 II
) lI-----I_
'\-",Q"\"lf"":'-}t o 2
TS EFE & & L L& &L L
@\??
&
S
N3

Figura 6. Monitoreo de la red.
Fuente: Elaboracion propia.
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CONCLUSIONES

El presente trabajo describe el programa de sistema de deteccién de fallas cuyo
objetivo es mejorar la gestion en la solucién de las fallas detectadas en una red
LAN. El programa permite ayudar a los especialistas en redes para disponer de
informacion de fallas en tiempo real y un medio de alerta al administrador de red.
Se realizaron pruebas de simulacién de redes, donde se obtuvieron resultados

de obtencidn de fallas y monitoreo de la red.

Se considera que la implementacién de un sistema de deteccion de problemas
en redes tiene un tiene efecto positivo en la gestion de los administradores de
red, esto lo pudimos comprobar gracias a las respuestas del programa que
detalla de manera eficiente las detecciones y soluciones de los problemas en

red.

A través de este trabajo investigativo se ha demostrado que el sistema de
deteccion de problemas de red, ayudaria a optimizar el tiempo de inactividad de
la misma, mejorando el sistema de trabajo en un centro de cémputo, por lo

consiguiente ayudara en el crecimiento y desarrollo de la empresa.

EL software brindara al administrador de la red, una gran herramienta en relacion
al ahorro de tiempo y facilitara la gestion de fallos en una red, al contar con un
sistema que los detecte y presente alternativas de solucion al problema.

Para trabajos futuros se deberia realizar pruebas con redes inalambricas y las

bases de reglas de fallos deberian adquirir su propio conocimiento, involucrando

la idea interesante que se realice un sistema experto de gestion de redes.
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